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RESUMO

Conhecido por muitos como cyber espaco, a Internet aumenta seu perimetro de
abrangéncia todos os dias e progressivamente se mistura ao cotidiano dos jovens. A
Internet somada as novas tecnologias que todos os dias surgem gradativamente
estd mudando o comportamento e as formas como estes se relacionam e se
comunicam com seus familiares, amigos, professores, etc.. Mais ainda cresce
exponencialmente os perigos que sao colocados frente dos jovens, pois sem
programas de conscientizacdo sobre Seguranca da Informacdo adequados os
mesmos estdo vulneraveis aos diversos tipos de ataques. Serd apresentado o
resultado de uma pesquisa realizada com jovens da cidade de Cricilma e regido que
fazem parte do programa governamental “Menor Aprendiz’ na qual buscou-se
mostrar focos em que pode-se trabalhar Seguranca da Informacgéo para os jovens de
escolas publicas visando conscientiza-los sobre os perigos da Internet.
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1 INTRODUCAO

As criancas e adolescentes estdo cada vez mais cedo tendo acesso a
informacdo e as novas tecnologias, contudo percebe-se o0 despreparo dessas
criangcas quando direcionamos estas tecnologias e informagcfes no que tange a
Seguranga da Informagdo das mesmas e das informagdes publicadas por estas.

Conforme Bastos (2014) “por vezes o perigo pode vir de uma conversa
aparentemente inocente tida num programa de conversa a distancia, o “chat”. [...]
nvém que criancas e adolescentes sejam orientados na sua “navegacdo” e que,

edida do possivel, aprendam a lidar com as situa¢des que se lhes deparem”.
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Hoje é comum entre os adolescentes estarem ligado pelo menos uma con
m algum tipo de rede social, seja Facebook, Twitter, etc. Sem contar as redes de

menores portes que surgem todos os dias numa corrida em buscas de usuarios

famintos pela necessidade de se comunicar virtualmente e de fazer parte da rede. A
importancia das redes sociais na cultura adolescente € cada vez maior e estas
fazem parte integrante do seu estilo de vida. Vivemos em uma era que se
caracteriza pelo acesso imediato e continuo a informacgéo.

Conforme IDG Now (2013) pesquisa realizada pela (CPP Brasil) Parceria para
a Protecdo da Crianca e do Adolescente explana que “quase 80% das adolescentes
nao se sentem seguras na Internet, mesmo estando cientes dos perigos. E pior:
apenas um ter¢o sabe como denunciar uma situacao de perigo online”.

A seguranga na Internet depende de diversas agdes para sua melhora, sendo
uma das principais a educagéo dos usuérios de Internet sobre as ameagas e suas
formas de protecdo. (Hoepers; Steding-Jessen, 2006).

Comparado a outras areas do conhecimento humano a Seguranca da

Informacao € um tema novo, mas se comparada a responsabilidade e criticidade que

esse assunto poder conter é necessério encara-la como prioridade. Fatores como
conscientizacdo, orientacdes diarias, principalmente para as criangcas e
adolescentes, que devem ser educadas e conscientizadas para realizarem um
acesso ao ambiente Internet de forma segura devem ser constantes em nossas
escolas.
Mas por onde comecar, qual a visdo sobre a Seguranca da Informacdo que
nossos adolescentes possuem? O que eles pensam a respeito?
No intuito de responder algumas perguntas como:
e Como os jovens de classe média-baixa veem a Internet;
e Se sente seguros na Internet;
e Ja conversaram com pessoas estranhas quando conectados.
Perguntas estas que possam dar embasamento para projetos futuros de
scientizacdo sobre a Seguranca da Informacdo nas escolas, mais ainda de

ar a realidade dos adolescentes de Criciima e regido é o objetivo do presente




2 SEGURANCA DA INFORMACAO

Ferreira (2013) esclarece que podemos entender a Seguranca da Informacéo
com a protecdo de determinadas informacfes que para a organizacdo ou individuo
possuem um respectivo valor.

Mais ainda segundo a ASSOCIACAO BRASILEIRA DE NORMAS E
TECNICAS (2001) a Seguranca da Informac&o é caracterizada pela preservacéo das
trés premissas que séo: confidencialidade, integridade e disponibilidade.

Palavra como privacidade todos os dias s&o questionadas no que tange a
utilizacdo de redes sociais. Parece haver uma grande necessidade entre nossos
adolescentes de “estarem conectados”, mais ainda de estarem ligada a comunidade
muitas vezes representada por um grande aglomerado de pessoas ligadas a uma
determinada rede ou portal virtual.

O mundo da seguranca, seja pensando em violéncia urbana ou em hackers, é
peculiar. Ele € marcado pela evolugdo continua, no qual novos ataques tém como
resposta novas formas de protecdo, que levam ao desenvolvimento de novas
técnicas de ataques, de maneira que um ciclo € formado (NAKAMURA, GEUS,
2007, p. 25).

Conforme IDG Now (2013) uma pesquisa relizadas pela CPP institulada
“Fronteiras Digitais e Urbanas: Meninas em um ambiente em transformagéao”
revelam informacgdes preocupantes como:

e 84% das meninas possuem um celular;

e 60% disseram saber sobre os perigos online;

e 82% ja utilizaram a Internet e 27% disseram estar sempre online;
Quanto mais conhecimento e consciéncia elas tém sobre as

tecnologias, maior o grau de seguranga que sentem online;



79% das meninas disseram que n&o se sentiam seguras na Internet;
¢ Quase metades das meninas que responderam a pesquisa afirmaram

gue seus pais sabem o que elas acessam;

e Somente um ter¢co sabe como relatar um perigo na web;
e Quase 50% das meninas disseram que gostariam de encontrar

pessoalmente alguém que tenham conhecido online.

Apesar da importancia da Seguranca da Informagdo uma dificuldade muito
grande em entender isso, por isso as pessoas sao consideradas o elo mais fraco, ja
qgue nos incidentes de seguranca € constante a ocorrencias de falhas humanas
facilitando a exploragéo de vulnerabilidades ou mesmo o ataque.

Entre as criangas e adolescentes e as mais diversas faixas etarias, deve ser
disseminado padrbes de protecdo para que sejam educadas e treinadas para

utilizacdo correta e segura da computacgao.

3 OS ADOLESCENTES E O AMBIENTE COMPUTACIONAL

Todos os dias sdo criadas novas tecnologias e equipamentos que utilizam
dessas para nos fornecer mais comodidades e facilidades no nosso cotidiano ou
mesmo no ambiente profissional. Exemplos sé&o os smartphones, tablets, notebooks,
ultrabooks, etc. Tais fatores tornam a questdo seguranca mais complexa, pois a
maioria dessas tecnologias se conecta a Internet ou futuramente deseja se conectar.

Conforme Borges (2013) “muito se discute sobre os eventuais beneficios ou
maleficios as criancas e adolescentes decorrentes do uso da Internet. No Brasil, a
reocupacdo justifica-se pelo nimero crescente de acesso destes jovens a rede
ndial de computadores”.

Segundo Nazatto, citado por Camila Doray (2013) “Os recursos tecnoldgicos

varias formas de trabalho. Os alunos podem pesquisar o0 tema proposto,




fazer simulacdes, experimentar e criar solugdes. Além disso, 0 uso da tecnologi
ossibilita a interatividade com outros individuos, estimulando a comunicagdo”.

Para Algarra (2011) “Nos esforgamos por tantos anos para manter nosso foco

que agora estamos estranhando o modo multitarefa como nossos jovens vivem, e ja
comecamos a falar em mau funcionamento das novas geracdes”.

Mais ainda Algarra (2011) enfatiza ainda que:

Durante um tempo, as pessoas mais velhas se referiram a informatica
(lembram deste termo?) como algo importante que merecia ser aprendido.
Hoje apontam para os jovens e dizem que ha algo errado numa geragao
sem foco, dominada pela tecnologia digital, com um enorme déficit de
atencdo e pouca profundidade tematica. Nossos filhos ndo estdo se
encaixando em nossas projecGes e por isso estamos pensando que pode
haver algo de errado com eles.

Borges (2013) explana que a Internet quando utilizada com intuito de
obtencado de informacfes com vistas a pesquisa, estudos, conversas entre amigos,
pode-se considerar como benéfica. Ainda assim teriamos que considerar sobre a

fonte de informacdo e com quem se relacionam nossos jovens. Seria esta fonte

segura? Seria esta fonte capaz de prover informacdes confiaveis para contribuir com
0 processo educacional? Seriam esses relacionamentos estabelecidos com pessoas
confiaveis? Tais reflexdes nos fazem pensar sobre quem sao as pessoas com as

guais nossos jovens se relacionam ao navegar na rede.

3 COLETA DOS DADOS

A escola do campo de pesquisa Faculdade Senac Criciuma, esta localizada
no municipio de Criciuma-SC, Rua: General Lauro Sodré, n° 180
CEP 88.802-330. A pesquisa foi realizada com 72 jovens que participam do
programa “Menor Aprendiz’ com faixa etaria de 14 a 16 anos atraves do
preenchimento de uma questionarios com cinco perguntas opg¢ao de resposta: Sim
Nao.
Cervo, Bervian e Silva (2007, p.53) no que diz respeito a questionarios

que “é a forma mais usada para coletar dados, pois possibilita medir com




mais exatiddo o que se deseja [...] meio de obter respostas as questdes por um

rmula que o préprio informante preenche”.

Ja Gil (2009, p.121) define questionario como “técnica de investigacdo
composta por um conjunto de questbes que sdo submetidas a pessoas com 0

propdsito de obter informac6es sobre conhecimentos”.

4 ANALISE DOS DADOS

Conforme Gil (2010, p.113) esclarece que “o processo de analise de dados
envolve diversos procedimentos; codificacdo das respostas, tabulacdo dos dados e
calculos estaticos”.

Mais ainda, Gil (2010, p.113) afirma que “apds, ou juntamente com a analise,
pode ocorrer também a interpretacdo dos dados, que consiste, fundamentalmente,

em estabelecer a ligacéo entre resultados obtidos com os ja conhecidos”.

As informacfes obtidas através do questionario foram transpassadas nesse

documento visando torna-las claras e acessiveis ao leitor e estdo apresentadas no

capitulo a seguir.

5 RESULTADOS

Apés aplicacdo do questionario aos adolescentes e consequentemente a
analise dos dados, pode-se constatar que em sua maioria todos os adolescentes

estdo vinculados a alguma rede social somando um percentual de 99%.



Figura 1 — Percentual de adolescentes que participam de redes sociais.
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Ja no que tange a utilizacdo de programas de seguran¢a computacional como
exemplo: Antivirus, observa-se que apenas 15% dos adolescentes nao tinham
instalado em seus computadores programas de protecdo. Cabe salientar que néo foi
entrado no mérito se 0s mesmo estdo atualizados.

Conforme Dias (2014) quando novos virus sdo descobertos “a ICSA
(International Computer Security Association), estuda as caracteristicas da nova
praga e envia os dados dessa nova praga para os fabricantes de antivirus, e estes
desenvolvem uma atualizagdo (vacina) contra estes novos virus, para que o antivirus

venha proteger seu computador contra essa nova ameaca.



Figura 2 — Percentual de adolescentes com programa de seguranga computacional instalado.
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Quando perguntando se sentem seguros navegando na internet 52% dos
adolescentes afirmam se sentirem seguros navegando na Internet. Esta pergunta
tem um resultado preocupante e refletivo, pois mais da metade dos jovens
pesquisados se sentem seguros na Internet, serd realmente que Ihes foi

apresentado os perigos que estdo sucessiveis? Qual a percepcao de seguranca?

Figura 3 — Como os adolescentes se sentem navegando na Internet.
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is ainda, se sentem seguros na Internet sendo que 69% ja conversou com

Internet, fato este que se confrontado com o percentual de seguranca



0S mesmos possuem navegando na Internet nos mostra que mesmo seguro

xiste certa negligencia quando se trata com quem estéo trocando informagodes.

Figura 4 — Quantidade de adolescentes que j& conversaram com estranhos na Internet.
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Um fato bem surpreendente foi que um pouco mais de 50% dos adolescentes
tiveram conscientizacdo em suas respectivas escolas sobre os perigos da Internet,
contudo se confrontados com o resultado das perguntas acima percebesse que ndo
esta se atingindo bons resultados, pois 0s jovens mesmo com conscientizagcdo
continuam conversando com estranhos, negligenciam a utilizam de ferramentas de

seguranga como antivirus e ndo tem nogao dos varios perigos que existem.

Figura 5 — Percentual de adolescentes que em suas escolas existe conscientizagdo sobre 0s perigos
da Internet.
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CONCLUSAO

Neste artigo pode-se perceber que nossos jovens possuem uma carencia em
Seguranca da Informacé&o bem preocupante, pois suas respostas deixam margem
para varios questionamentos. E preciso mostrar para esses jovens 0s reais perigos
gue existem quando navegam na internet e 0s meios para se proteger. Os jovens de
hoje serdo os adultos de amanhd que terdo filhos. Existem sim varias frentes de
concientizagdo, contudo parece que estamos perdendo nosSsosS jovens, pois nao
conseguimos alcancga-los de forma que nos ougcam e deem a devida atencéo para o
risco que correm ao falar com estranhos, negligenciar boas préticas, etc. Agradeco a
instituicdo pelo espaco e pela atencédo e agradegco aos 72 alunos que prontamente
responderam meus questionario. Espero que no futuro possa voltar as suas salas de
aulas e discutirmos sobre Seguranca da Informagdo e ver nos seus olhos a
seguranca que durante este artigo ndo pode perceber.
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