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RESUMO

O presente artigo tem o intuito investigar as concepg¢des e 0 conhecimento j& adquirido a
respeito da seguranca da informacéo entre professores (as) e alunos (as) da terceira série
do Ensino Médio que fazem parte 322 Secretaria de Desenvolvimento Regional (SDR).
A principal indagacéo se refere aos conceitos da seguranca da informacgédo no cotidiano
desses professores (as) e alunos (as) e 0 que os torna mais vulnerdveis a ataques
direcionados a seguranca da informacdo. A metodologia utilizada inicialmente foi a
producdo de um referencial teérico com o material disponivel, seguida da aplicacdo de
questionario fechado ao publico pesquisado. Os dados obtidos através da pesquisa de
levantamento apontam que o publico indagado esta despreparado para se proteger
contra incidentes causados pela falta seguranca da informacdo. Faz-se necessario
capacitar professores (as) e alunos (as) das escolas estudadas para que desenvolvam
habilidades de protecédo contra os ataques a seguranca da informacéo.
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ABSTRACT

This paper has the aims investigate the concepts and existing knowledge about
information security among teachers and students of the third year of secondary school
doing part of the 32nd Secretary of Regional Development (SDR). The main question
refers to the concepts of information security in the daily lives of these teachers and
students and that makes them more vulnerable to targeted attacks on information
security. The methodology was initially used to produce a theoretical framework with
the available material, followed by questionnaire closed to the public searched. The data
obtained through the survey research suggest that the public is asked unprepared to
protect them against incidents caused by lack of information security. It is necessary to
train teachers and students of the school studied to develop skills to protection against
attacks on information security.

Keywords: Information Security. Types of threats. Access Control.

! Tecnélogo em redes de computadores — UCEFF Faculdades — Chapecd. Complementagéo pedagégica
em informatica — UNIARP — Cacador.
“Bacharel em Ciéncias da computagdo. Especialista em tecnologia e desenvolvimento de software.



1 INTRODUCAO

A 322 Secretaria de Desenvolvimento Regional (SDR) é composta por seis municipios,
cada um sediando uma escola estadual para atender aos alunos de sua area de abrangéncia.

Desde 2009 a Secretaria de Educacdo do Estado de Santa Catarina (SED) vem
implantando gradativamente nas escolas estaduais salas informatizadas, proporcionando aos
alunos (as) maior aprendizagem através das tecnologias, ja que nos dias atuais a informacéo é
sem ddvida um fator de grande importancia para as pessoas e nas escolas os alunos tém
oportunidade de estarem conectados ao mundo através da internet.

Por meio do computador e a internet é possivel realizar as mais diversas atividades,
como mandar e-mails, realizar pesquisa para trabalhos escolares, acessar redes sociais, fazer
compras e tantas outras possibilidades.

Através da internet é possivel disponibilizar informacdes de sua méaquina para o
mundo e isso faz com que as pessoas estejam cada vez mais expostas e vulneraveis, e a
seguranca da informacdo tem um papel fundamental na era da tecnologia. Nas escolas ndo é
diferente as tecnologias fazem parte do cotidiano do aluno através das salas informatizadas,
onde a interagdo com o0 computador e 0 acesso a internet oferece ao aluno novas
possibilidades, encantando e seduzindo, mas também traz uma preocupacdo, a seguranca da
informacao.

Nesse contexto os professores e alunos da terceira série DO Ensino Médio das escolas
que fazem parte da 322 Secretaria de Desenvolvimento Regional (SDR) estéo preparados para
se proteger contra incidentes de seguranca da informacéo?

O presente trabalho tem como objetivo realizar uma pesquisa com professores e alunos
da terceira série do Ensino Médio que fazem parte da 322 Secretaria de Desenvolvimento
Regional (SDR), para verificar se 0s mesmos conhecem os conceitos relacionados a seguranga
da informacao.

Para atingir o objetivo, este estudo utilizou o referencial tedrico, e a pesquisa de
levantamento, através da aplicacdo de questionario fechado ao publico pesquisado.

Esse estudo justifica-se pela necessidade de se produzir um referencial tedrico para
estudantes que tenham interesse pelo assunto, uma vez que 0 mesmo € novo e relevante para
0S processos educacionais.

2 FUNDAMENTACAO TEORICA/ REFERENCIAL TEORICO
2.1 Seguranca da Informagéo

Com o aparecimento dos computadores e com a atual dependéncia das pessoas a essas
maquinas, surge a necessidade de se pensar na seguranca da informacao.

Conforme Sémola (2003, p.55) “Podemos definir a seguranca da informacdo como
uma area do conhecimento dedicada & protecdo de ativos de informacdo contra acessos ndo
autorizados, alteragdes indevidas ou sua indisponibilidade”.

Para o Gabinete de Seguranca Institucional da Presidéncia da Republica, a seguranga
da informacé&o tem como objetivo a:

Protecdo dos sistemas de informacdo contra a negacdo de servico a
usuarios autorizados, assim como contra a intrusdo e a modificacdo desautorizada
de dados ou informacBes, armazenados em processamento ou em transito,
abrangendo, inclusive, a seguranca dos recursos humanos, da documentacéo e do
material, das areas e instalacBes das comunicacfes e computacional, assim como as

destinadas a prevenir, detectar, deter e documentar eventuais ameacas a seu
desenvolvimento.



A cada dia surgem novas vulnerabilidades e com isso segundo Carvalho (2005) surge
0s crimes virtuais, que podem atingir desde pessoas simples até grandes empresas.

Segundo a revista Fonte (2012, p.21) o estudo Norton Cybercrime Report, divulgado
anualmente pela Symantec, “apontou que 28 milhdes de brasileiros foram vitimas de fraudes
na internet, o que representa mais de 34% dos internautas do pais.

Para se proteger contra crimes virtuais ou fraudes na internet de acordo com Carvalho
(2005, p.1) “surge a necessidade de se identificar, mensurar e registrar essas atividades que
em geral sdo chamados de incidentes de seguranca, para que possa tomar medidas de forma a
evitar ou reduzir seus efeitos”.

A seguranca da informacdo segundo Ferreira (2003) é composta por alguns principios
basicos como: autenticidade, confidencialidade, integridade e disponibilidade. Esses
principios tém como beneficios reduzir os ricos com vazamentos de informacdes, fraudes,
erros, uso indevido, sabotagem roubo de informacdes entre outros problemas.

Ferreira (2003, p.59) descreve que a autenticidade tem como objetivo fazer a
identificacdo correta de um usuario ou computador. Ainda segundo ele “o servico de
autenticacdo em um sistema deve assegurar ao receptor que a mensagem é realmente da
origem informada em seu contetdo”.

Para Sémola (2003, p.57), a confidencialidade significa que toda informagéo deve ser
protegida de acordo com o grau de sigilo de seu contetdo, tendo como objetivo a limitacdo de
Seu acesso e Uso apenas s pessoas para quem elas sdo destinadas.

Ainda segundo o autor a integridade diz respeito que toda informacdo deve ser
mantida na mesma condi¢cdo em que foi disponibilizada pelo seu proprietario, tendo como
funcdo protegé-las contra alterac@es indevidas, intencionais ou acidentais.

Disponibilidade conforme Sémola (2003, p.57), é toda informacdo gerada ou adquirida
por um individuo ou instituicdo, deve estar disponivel aos seus usuarios no momento em que
eles solicitarem.

Segundo Nakamura & Geus (2007) o mundo da seguranca € marcado pela evolugao
continua, na qual novos ataques tém como resposta novas formas de protecdo, que levam ao
desenvolvimento de novas técnicas de ataques, formando um ciclo. Criando assim a
necessidade da seguranca ser um fator continuo e evolutivo.

Na visdo Ferreira (2003) independente da forma que a informacéo seja apresentada ou
0 meio que através do qual é compartilhada ou armazenada, recomenda-se que ela seja
protegida de forma adequada.

2.2 Tipos de Ameacas
2.2.1 Engenharia Social

Conforme Nakamura & Geus (2007, p.85) “a engenharia social é a técnica que explora
as fraquezas humanas e sociais, em vez de explorar a tecnologia”. Ela tem como foco enganar
e ludibriar pessoas assumindo uma falsa identidade, a fim de que elas revelem senhas ou
outros dados que possam comprometer a seguranca da organizagéo.

Segundo Brito da Silva (2012) os objetivos basicos da engenharia social sdo 0 mesmo
do hacker, obter acesso ndo autorizado a sistemas ou informacGes, para cometer fraude,
invasdo de rede, espionagem industrial, roubo de identidade, ou simplesmente perturbar o
sistema ou rede.

Para Brito da Silva (2012) um ataque através de engenharia social nas organizagoes,
acontece porque é maneira mais facil de obter acesso ilicito a informagdes do que a maioria
das formas de pirataria técnica. Ainda segundo o autor os ataques de engenharia social



acontecem através dos niveis fisicos e psicologicos. O ataque pode acontecer através do local
de trabalho, telefone, lixo, e até mesmo on-line.

Para convencer a vitima segundo Wendt & Nogueira Jorge (2012), normalmente o0s
criminosos dizem ser de determinadas instituicdes confiaveis, como bancos, 6rgdo do
governo, ou outros 6rgdos publicos para que ela acredite nas informacdes falsas apresentadas,
0 que seria uma estratégia para adquirir os referidos dados.

Os hackers de engenharia social segundo Brito da Silva (2012) conseguem a partir de
um ponto de vista psicoldgico, criar um ambiente perfeito para o ataque, através de métodos
basicos para convencer a vitima como: “representacdo, integragdo, conformidade, difusao de
responsabilidade e simpatia”. Independentemente do método utilizado, o objetivo principal ¢
convencer a pessoa a revelar a informacéo desejada. Outro item importante é pedir um pouco
de informacdo de cada vez a vérias pessoas, a fim de manter a aparéncia de uma relacéo
confortavel.

Ferreira (2003) afirma que a engenharia social € uma das mais eficientes e perigosas
formas de obtencdo de informacdo utilizadas pelos invasores. Para ele a melhor forma de se
defender contra este ataque € promover treinamento e conscientizacdo em seguranca da
informacdo aos usuarios e colaboradores.

2.2.2 Virus de boot

Segundo Wendt & Nogueira Jorge (2012, p.23), “estd modalidade de virus é
considerada a precursora de todos os outros tipos de virus”, sua principal caracteristica ¢ que

ele se fixa na particdo de inicializacao do sistema.
O virus de “boot” é um programa muito pequeno que se instala nas areas iniciais do
disco rigido, em que estdo armazenadas informagdes vitais para o funcionamento do
microcomputador. Ao se transferir para as areas de “boot”, os virus dessa espécie
tém as condi¢des ideais para a manipulacdo do disco rigido como um todo, podendo
infectar outros arquivos utilizados na operacdo e funcionamento do micro. (PAIVA,
1995)

O virus de boot de acordo com Nakamura & Geus (2007, p.128), “modificam setores
de boot dos discos flexiveis, quando o computador € iniciado por meio desse disco flexivel
com setor modificado”.

Todos os discos flexiveis possuem uma éarea de inicializacdo reservada para
informacdes relacionadas a formatacdo do disco, dos diretdrios e dos arquivos. Como essa
area é executada antes de qualquer outro programa esses virus sao muito bem sucedidos. A
disseminacdo ocorre de forma fécil, cada disco flexivel ndo contaminado, ao ser inserido no
drive e ser lido pode passar a ter uma copia do codigo e, nesse caso, € contaminado, passando
a ser um propagador do virus. (FIREWALL).

Esse tipo de virus ndo é transmitido pela rede e pode ser removido com um antivirus.

2.2.3 Worm

O worm surgiu segundo Martinelli (2008 p. 21) quando desenvolvedores de programas
perceberam que seus softwares eram utilizados sem licencgas. “Programadores langaram assim
uma forma de detectar em pequenas redes a integridade dos seus produtos”.

Wendt & Nogueira Jorge (2012, p.24) afirmam que “esse tipo de arquivo malicioso,
também conhecido como verme caracteriza-se pelo fato de residir na memoria ativa do
computador e se replicar automaticamente”, sem que o usudrio o execute. Na maioria das
vezes se instala no computador através de vulnerabilidades existentes nos programas
instalados.



Segundo previsto na cartilha da CERT.br (2012, p.25) worms consomem muitos
recursos dos computadores ou redes de computadores , devido a grande quantidade de cépias
de si mesmo que costumam propagar e, como consequéncia, podem afetar seu desempenho.

2.2.4 Botnets

Na visdo de Wendt & Nogueira Jorge (2012), os botnets sdo computadores infectados
por arquivos maliciosos que possibilitam ao criminoso, realizar qualquer atividade com o
computador da vitima de forma remota. Eles exploram falhas ou vulnerabilidades na
configuragdo dos softwares ou no sistema operacional. A vitima ndo identifica que seu
computador esta infectado, nem que esta realizando ataques contra outros computadores.

Conforme a cartilha da CERT.br (2012, p.26),
Botnet é uma rede formada por centenas ou milhares de computadores zumbis e que
permite potencializar as a¢cBes danosas executadas pelos bots. Quanto mais zumbis
participarem da botnet mais potente ela serd. O atacante que a controlar, além de
usa-la para seus proprios ataques, também pode aluga-la para outras pessoas ou
grupos que desejem que uma a¢do maliciosa especifica seja executada.

2.2.5 Deface

Utilizada segundo Wendt & Nogueira Jorge (2012, p.26), “para caracterizar aqueles
que desfiguram sites ou perfis de redes socias”.

Para Nogueira Jorge (2011) os defacers sdo semelhantes a pichadores, porém suas
atividades ndo sdo realizadas em muros e sim em sites, blogs e outros meios. “Se um
individuo desfigura um site e produz um dano contra ele, pode ser enquadrado no Cédigo
Penal e receber uma pena de detencdo que varia entre 1 e 6 meses ou multa”.

2.2.6 Spam

A CERT.br define spamcomo o termo utilizado para se referir aos e-mails ndo
solicitados, que geralmente sdo enviados para um grande nimero de pessoas. Quando este
tipo de mensagem possui contetdo exclusivamente comercial.

Segundo Martinelli (2008) o usuario passa a receber propagandas sobre itens
relacionadas com data em que realizou a pesquisa ou sobre assuntos desconexos. Algumas
empresas pagam por uma quantidade de e-mails validos, também conhecidos como spam
list.O spam movimenta todo tipo de lixo eletronico causando transtornos e aborrecimentos aos
usudrios. Pode estar associado &s técnicas de contaminacdo como trojans, worms, virus com
links ou executaveis.

Para a CERT. BR “spams estdo diretamente associados a ataques & seguranga da
internet e do usuéario, sendo um dos grandes responsaveis pela propagacdo de cddigos
maliciosos, disseminacao de golpes e venda ilegal de produtos™.

Segundo o Comité Gestor da Internet no Brasil nos Gltimos anos tem se observado
uma um crescimento no volume de spams na internet, também tem aumentado o numero de
uso de spam na disseminagdo de virus/ worms e em atividades relacionadas a fraudes (como
phishingscam).

O Comité Gestor da Internet no Brasil (2008) acredita que o anonimato provido
através de computadores mal configurados de usuarios finais, principalmente via banda larga,
tem contribuido para esse cenario. “Para que seja possivel reduzir o nimero de spams na
internet € necessaria a adogdo nao so de solugdes técnicas, mas também de boas préticas e
politicas que tratem dessa questao”.



2.2.7 Cavalo de Troia

Os autores Wendt & Nogueira Jorge (2012), afirmam que trojan horse ou cavalo de
tréia € um arquivo malicioso que permite que o computador do invasor acesse de forma
remota outra maquina, e obtenha informacdes confidenciais da vitima e envie para o invasor.

De acordo com a Symantec, o cavalo de trdia é um programa que se apresenta como
um programa desejavel, mas que na verdade é malicioso, ele contém um codigo que causa a
perda ou o roubo dos dados.

O Comité Gestor da Internet no Brasil (2008) referencia cavalo de tréia como um
programa geralmente recebido como um presente (por exemplo, cartdo virtual, &lbum de
fotos, protetor de tela, jogo, etc.), que além de executar funcGes para as quais foi
aparentemente projetado, também executa outras fungdes normalmente maliciosas e sem
consentimento do usuario.

Ainda segundo eles a estratégia utilizada consiste em enviar um arquivo malicioso
que, ao ser executado compromete o computador da vitima liberando acesso ao criminoso
para que ele tenha controle sobre o computador infectado.

2.2.8 Keylogger

De acordo com a Revista Fonte (2012, p.41) “keylogger é um pequeno aplicativo que
pode vir embutido em virus, spywares ou softwares de procedéncia duvidosa”. Seu objetivo ¢
capturar tudo o que ¢ digitado pelo usuario. E uma das formas utilizadas para a captura de
senhas.

Para Wendt & Nogueira Jorge (2012, p.30), o keylogger € utilizado [...] “para a coleta
de informacdes sensiveis sobre o usuario do computador e dessa forma oferecer subsidios
para que o cibercriminoso cometa seus crimes contra a vitima”.

Wendt & Nogueira Jorge (2012), explicam que atualmente os softwares keylogger
permitem gravar nao s6 o que digitado pelo usuéario no teclado, mas tudo o que é feito na tela
do computador, para posteriormente enviar para o e-mail anteriormente cadastrado pelo
criminoso.

2.2.9 Rootkit

Conforme a cartilha CERT.br, rootkit € um conjunto de programas e técnicas que
permite esconder e assegurar a presenca de um invasor ou de outro codigo malicioso em um
computador comprometido.

Para Wendt & Nogueira Jorge (2012), um dos problemas dos rootkits é que ele passa
despercebido por grande parte dos antivirus, e suas chaves permanecem ocultas no registro e
seus processos no gerenciador de tarefas, para que ndo sejam encontradas.Caso 0 sistema
operacional solicite a abertura ou leitura de um determinado arquivo, o rootkit faz uma
filtragem dos dados e ndo deixa chegar até ele o codigo malicioso. Assim dificilmente o
rootkit é notado no computador.

2.2.10 Hijacker

De acordo com Wendt & Nogueira Jorge (2012), o hijacker é usado para sequestrar o
navegador da internet dessa forma direciona o usuério do computador para sites diferentes
daquelas digitadas, ou definindo o site como sendo a pagina inicial do navegador. E comum
também a abertura automatica de pop-ups, ndo solicitas pelo usuario com contetdos
pornograficos ou relacionados a sites fraudulentos.



Com muita propriedade Karasinsk informa que
Os hijacker sdo “sequestradores” e o sentido real ndo fica muito longe disso. Estes
programas entram em seu computador sem vocé perceber, utilizando controles
ActivX e brechas na seguranga. Assim modificam o registro do 7 TTP 7 ws,
“seqliestrando” seu navegar e modificando a pagina inicial dele. Depois aparecem
novas barras e botoes, e paginas abrem sem parar na tela, contra a sua vontade.

2.2.11 Sniffer

Para Wendt & Nogueira Jorge (2012), o sniffer tem como objetivo monitorar todo o
trafego da rede, interceptando dessa forma os dados transmitidos para que possam
posteriormente ser analisados.

Ainda segundo os autores este tipo de software pode ser utilizado por cibercriminosos
para capturar logins e senhas de usuarios de computadores, seus sites acessados, areas da rede
consideradas vulneraveis, conteudos de e-mails e outras informagdes sensiveis.

2.2.12 Backdoor

Na visdo de Wendt & Nogueira Jorge (2012), o backdoor ao ser instalado no
computador deixa uma porta dos fundos aberta, ou seja, deixa 0 computador vulneravel para
ataques ou invasoes.

Paraa CERT.br (2012, p.28) o backdoor
permite o retorno de um invasor a um computador comprometido, por meio da
inclusdo de servigos criados ou modificados para este fim. Pode ser incluido pela
acdo de outros cddigos maliciosos, que tenham previamente infectado o computador,
ou por atacantes, que exploram vulnerabilidades existentes nos programas instalados
no computador para invadi-lo.

2.2.13 Hoax

Wendt & Nogueira Jorge (2012), colocam que o hoax é um conjunto de falsas
histérias divulgadas na internet normalmente relacionadas a fatos alarmantes e inexistentes,
como necessidade de ajuda financeira para pessoas doentes ou entidades, noticias sobre
conspiracdes, perigos inexistentes, desastres prestes a acontecer, mensagens religiosas ou
outro fato que traga transtorno ou prejuizo a vitima.

Wendt & Nogueira Jorge (2012), salientam que um dos pontos principais desses
“boatos cibernéticos” é que as pessoas quando recebem a informagdo encaminham para outras
pessoas como forma de ajudar, sejam através de e-mails, blogs ou redes sociais.

2.2.14 PhishingScan

De acordo com Wendt & Nogueira Jorge (2012, p.39), phishing “é a conduta daquele
que pesca informagdes sobre o usuario do computador”. No inicio ele era usado para definir a
fraude que consistia no envio de e-mails ndo solicitados pelo usuario, que era estimulada a
acessar sites fraudulentos. Os sites tinham a intencdo de permitir o acesso aos dados
eletrénicos do usuario que Ihe acessava.

Hoje segundo Wendt & Nogueira Jorge (2012), o phishing é usado para definir
também a conduta de pessoas que encaminham mensagens com objetivo de induzir a vitima a
preencher formularios com suas informagfes pessoas ou instalar codigos maliciosos, capazes
de enviar para 0s criminosos cibernéticos as informagdes solicitadas.

Segundo a CERT.br (2012, p.9) o phishing ameaca que a ndo execugdo dos
procedimentos descritos pode acarretar sérias consequéncias, como a inscricado em servigos de
protecdo de crédito e o cancelamento de um cadastro, de uma conta bancaria ou de um cartéo
de crédito.



2.2.15 Seguranca em e-mail

Para Ferreira (2003) quando o assunto € e-mail existem muitos riscos associados a ele.
Desde a contaminacdo por virus até a falsificacdo de informac6es. Apesar de ser um meio
eficiente para a toca de informacdes, novas formas de burla-lo tem sido utilizadas para torna-
lo um meio de propagar virus pela internet.

Conforme descrevem Wendt & Nogueira Jorge (2012), para que um usuario da
internet possa enviar e receber e-mails, ele deve possuir um nome de usuério vinculado a um
dominio, no formato padrao ‘“usuario@nomededominio.com.br”. Obrigatoriamente, este
dominio deve possuir um servico de provedor de e-mail vinculado.

Ainda segundo Wendt & Nogueira Jorge (2012), essas informacgdes sdo importantes
caso seja necessario investigar um e-mail, pois é necessario ter nocdo de qual caminho
percorrido por ele. Portanto para acessar um servico de e-mail o usuario deve estar conectado
a internet por um provedor de servigos de internet (PSI). Dessa forma € possivel buscar
informacBes sobre o usuario de e-mail, suas concepcdes e acessos, junto ao provedor de e-
mail e ao PSI.

2.2.16 Senhas

Conforme descreve a cartilha da CERT.br (2012) é através de contas e senhas que o
sistema identifica quem vocé é, confirma sua identidade e defende as acdes que vocé pode
realizar. Em um determinado sistema as pessoas normalmente conhecem seu UsUario, ja que é
por meio de dele que as pessoas e servicos conseguem identificar quem vocé €. Por isso
proteger sua senha é fundamental para se prevenir dos riscos envolvidos no uso da internet,
pois é 0 seu sigilo que garante a sua identidade, ou seja, que vocé é dono daquele usuario.
Caso outra pessoa saiba sua conta de usuério e senha podera uséa-las para se passar por Vocé
na internet e realizar acfes em seu nome.

Ferreira (2003) coloca que para evitar esses problemas os usuarios devem ser
orientados a escolher senhas seguras, ndo utilizando senhas curtas ou muito longas, que
obriguem a escrevé-las para lembra-las. Fazer uso da mesma senha para sistemas distintos é
uma pratica comum, porém vulneravel.

Segundo o Comité Gestor de Tecnologia da Informacdo da PR — CGTI/PR. Para
proteger suas informacgdes de outras pessoas, ao elaborar suas senhas nunca utilize nomes
proprios, datas ou combinacdes existentes em dicionarios. “Misture caracteres especiais (ex.:
@#$% &*()+=.;) e combinacbes entre ndmeros e letras mindsculas e maiusculas”.Para
elaborar uma senha, facil de lembrar pense em uma frase, use a primeira, a segunda ou a
ultima letra de cada palavra.

Na visdo de Nakamura & Geus (2007, p.365) “as senhas sdo consideradas, até mesmo,
o segundo elo mais ‘fraco’ da cadeia de seguranca, vindo depois dos proprios seres humanos”.
Em funcdo de suas vulnerabilidades as senhas estdo sendo substituidas por outros métodos
mais eficientes, como a biometrias ou certificados digitais.

Para Nakamura & Geus (2007) as senhas tambeém apresentam caracteristicas positivas
como simplicidade de integracdo com diversos sistemas a torna facil de ser implementada.
Um ponto negativo é o fato de que a seguranca depende da manutencdo do sigilo da senha,
que pode ser quebra de varias formas.

2.3 Controle de Acesso



2.3.1 Firewall

Para Nakamura & Geus (2007), a necessidade de utilizacdo cada vez maior da internet
levaram a uma crescente preocupacao a seguranca. Para eles o firewall € um dos componentes
mais antigo e conhecido quando se fala em um sistema de seguranca.

Conforme Sémola (2003, p.133), o firewall tem como funcdo realizar analises do fluxo
de pacotes de dados, filtragem e registros dentro de uma estrutura de rede. [...] “Ele representa
uma parede de fogo que executa comandos de filtragem previamente especificados com base
na necessidade de compartilhamento, acesso e protecdo requeridos pela rede e pelas
informacdes disponiveis através dela”.

Segundo Nakamura & Geus (2007), o firewall é formado por varios componentes,
onde cada um deles tem uma funcédo e desempenha um papel que influencia diretamente no
nivel de seguranca.

A Symantec salienta que “todas as informagdes recebidas ou enviadas pela rede devem
passar por um firewall, que examina os pacotes de informac6es e blogueia aqueles que nédo
atendam aos critérios de seguranga”.

2.3.2 Autenticacao

A autenticacdo tem uma funcdo fundamental para a seguranca da informacéo segundo
Nakamura & Geus (2007) ao validar a identificacdo dos usuarios. Apds a autenticacdo o
sistema pode permitir a autorizagao para 0 acesso aos recursos.

Para Ferreira (2003, p.47) “o controle de acesso logico deve abranger (i) o recurso
informatizado que se pretende proteger e (ii) o usuario a quem se pretende dar certos
privilégios e acessos”. A prote¢do dos recursos estd baseada na necessidade de acesso de
cada usuario, ja a identificacdo e autenticacdo normalmente sdo realizadas por user ID e uma
senha durante o processo de logon.

Ainda segundo Ferreira (2003, p.47 e 48) “o controle de acesso pode ser resumido em
termos de fungdes de identificacdo de usuérios, gerenciamento de privilégios, limitacdo e
desabilitagdo de acessos e na prevengao de acessos nao autorizados”.

De acordo com Nakamura & Geus (2007, p.363), 0 acesso aos sistemas e recursos de
uma empresa ou organizacdo depende do processo de verificacdo do usuario, que deve ser
realizado de forma que somente o usuario legitimo tenha acesso. “As fungdes responsaveis
por essa verificacdo sdo a identificacdo e autenticacao”.

O processo de logon conforme Ferreira (2003, p.48) € utilizado para obter acesso aos
aplicativos em um sistema informatizado. “Para dificultar a tarefa de um invasor, recomenda-
se limitar o nimero de tentativas incorretas de acesso (logon), bloqueando a conta do usuério
ao alcangar o numero limite”.

Ferreira (2003, p.48) referencia que a identificacdo do usuario deve ser Unica e cada
usudrio deve ter sua propria identificacdo. “Essa unicidade de identificacdo permite um
controle das agdes praticadas pelos usudrios por meio de log’s de acesso e atividades dos
sistemas operacionais e aplicativos”.

Depois da identificagdo do usuério de acordo com Ferreira (2003) acontece a
autenticacdo, dessa forma o sistema confirma se o usuario € mesmo quem diz ser. Pra realizar
a autenticacdo o usudrio deve apresentar algo que ele sabe ou possui. Na maioria dos sistemas
solicita-se uma senha, algo que s6 o usuario deve conhecer. Na elaboracdo de senhas os
usuarios devem ser orientados a elaborar senhas seguras, evitando senhas muito curtas, faceis
ou longas demais, que os obrigue a escrevé-las em um papel para lembra-las.
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3 METODOLOGIA

Utilizou-se a pesquisa bibliografica e também de levantamento. Segundo Gil (2008) “a
pesquisa bibliogréfica é desenvolvida com base em material j& elaborado, constituido
principalmente de livros e artigos cientificos”.

Ainda conforme Gil (2008) levantamento € a interrogacdo direta das pessoas cujo
comportamento se deseja conhecer. Procede-se & solicitacdo de informacdes a um grupo
significativo de pessoas acerca do problema estudado para em seguida, mediante analise
guantitativa, obtém-se as conclusdes correspondentes aos dados coletados. Quando o
levantamento recolhe informagdes de todos os integrantes do universo pesquisado, tem-se um
CONSeNso.

Para Bandeira o levantamento das caracteristicas do grupo estudado é realizado através
da aplicacdo de questionarios auto-administrados ou através de entrevistas dirigidas por um
questionario.

Para fazer a pesquisa de levantamento foi aplicado questionario com perguntas fechadas a
populacdo objeto de estudo composta por professores e alunos da terceira série do ensino
médio das escolas que fazem parte da 322 Secretéria de Desenvolvimento Regional.

4 APRESENTACAO E ANALISE DOS DADOS

O presente capitulo trata da descricdo e discussdo dos resultados a partir da pesquisa
de levantamento realizado através da aplicacdo de questionario fechado ao publico
pesquisado. Os dados a seguir foram analisadas e tabulados utilizando o Microsoft Excel.

Essa pesquisa foi aplicada a uma amostra de 84 professores (as) e 151 alunos (as) da
terceira série do Ensino Médio que trabalham e estudam nos municipios de abrangéncia da
322 Secretaria de Desenvolvimento Regional (SDR), sendo apresentados nos graficos a seguir:

Gréafico 1 — Resultado do questionario aplicado aos professores (as)

Dados obtidos através da aplicagdo de questionario aos professores

B N2 de Questdes B Soma total de entrevistados

Total de respostas sim em % M Total de respostas ndoem %

& e i‘lll II ll |

84,3 86,9 67,9 3% 66,7 655

Fonte: Construido pela prépria autora, 2014.
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Grafico 2 — Resultado do questionario aplicado aos alunos (as) da terceira série do Ensino Médio

Dados obtidos através da aplicagdo de questionario aos alunos da terceira série do
ensino médio.

B N2 de Questdes B Soma total de entrevistados

Total de respostas sim em % M Total de respostas ndo em %

III II I 68536
611553427384i | iii II

Fonte: Construido pela prépria autora, 2014.

A pesquisa de levantamento foi aplicada no més de fevereiro de 2014, tendo como
base o nimero de professores (as) e alunos (as) da terceira série do Ensino Médio para o ano
de 2014.

Segundo a pesquisa realizada 15,7% dos professores (as) e 55,0% dos alunos (as)
afirmaram ndo saber o significado de seguranca da informacdo. 13,1% professores (as) e
52,0% dos alunos (as) afirmam ndo conhecer o significado de autenticidade,
confidencialidade, integridade e disponibilidade.

Engenharia social se apresenta como uma eficiente e perigosa forma de obter
informac@es. 34,5% dos professores (as) e 32,0% dos alunos (as) pesquisados afirmaram ter
sido vitimas de pessoas que através de especulacdo tentaram descobrir senhas ou dados
pessoais. O publico pesquisado foi alvo de pessoas que através da engenharia social tentaram
obter informagdes sem autorizagéo.

Com a expansédo das redes sociais também cresce a preocupacdo com a seguranca da
informacdo relacionado ao perfil de cada usuério, o deface tem sido utilizado para desfigurar
sites, ou perfis nas redes socias sem a permissao do usuario. 14,7% dos alunos (as) e 11,9%
dos professores (as) afirmam que ja tiveram seu perfil nas redes sociais modificado por outra
pessoa sem tua autorizacdo. Porém do total pesquisado 61,1% dos alunos (as) e 67,9% dos
professores (as) conhecem alguém que teve o perfil de sua rede social modificado por outra
pessoa sem sua autorizag&o.

O e-mail é uma ferramenta muita utilizada para a comunicacédo, porém também usada
para disseminar virus. 82,1% dos professores (as) e 55,3% dos alunos (as) pesquisados
afirmam ter recebido através de e-mail arquivos néo solicitados induzindo a executa-lo.

Brechas de seguranca estéo sendo utilizados pelo hijacker para modificar o navegador
da internet e abertura de pop-ups. 66,7% dos professores (as) e 42,7% dos alunos (as)
confirmaram que seu navegador de internet jA mudou a pagina inicial sem que ele tivesse feito
ISSO.

O hoax, “boatos cibernéticos” compartilhados através de e-mails ou redes sociais. Ao
receber essas mensagens as pessoas se comovem e como forma de ajuda repassam para outras
pessoas. 65,5% dos professores (as) e 38,4% dos alunos (as) responderam que ja receberam e-
mails pedindo ajuda financeira para pessoas doentes ou com mensagens religiosas. Dos
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professores (as) 22,9% encaminharam o e-mail para outras pessoas enquanto que dos alunos
(as) 7,3% enviaram.

Hoje quem possui uma conta de e-mail percebe o grande nimero de mensagens
recebidas através dele sem ter solicitado, com diversos fins. 74,4% dos professores (as) e
64,0% dos alunos (as) responderam que receberam e-mails ndo solicitados estimulando a
acessar algum site, 21,7% dos professores (as) e 9,3% dos alunos (as) afirmam ter acessado o
site indicado.

Com o crescente uso da internet, também tem aumentado o roubo de informacdes de
usuarios que sao estimulados a preencher formularios com dados pessoas como, CPF, RG e
endereco. 51,8% dos professores (as) e 23,3% dos alunos (as) afirmam ter recebido essas
mensagens sem que tenham solicitado. 6,2% dos professores (as) e 2,0% dos alunos (as)
retornaram mensagem com os dados solicitados.

Senhas sdo utilizadas juntamente com o login para identificar um usuario, sdo pessoais
e ndo devem ser compartilhadas. Segundo a pesquisa realizada 10,7% dos alunos (as) e 19,3%
dos professores (as) confirmaram que compartilham com amigos ou familiares a senha de seu
e-mail ou rede social.

Para proteger seus dados e informacOes pessoais e criar senhas seguras, algumas
regres devem seguidas no momento de elaborar a senha, como por exemplo, letras
mailsculas, minusculas, nimeros e caracteres especiais. 32,0% dos alunos (as) e 39,5% dos
professores (as) afirmam néo utilizar senhas seguras em seu e-mail, sites acessados ou conta
nas redes sociais.

Os usuarios de e-mails tem sido alvo do spam, e-mails ndo solicitados enviados para
um grande nimero de pessoas. Conforme dados coletados através da pesquisa 86,7% dos
professores e 53,6% dos alunos (as) confirmaram ter recebido e-mails ndo solicitados com
propaganda de produtos. Onde 31,0% dos professores (as) e 5,4% dos alunos (as) afirmaram
ter acessado o site indicado para visualizar ou comprar 0s produtos indicados.

De acordo com os dados coletados percebe-se que na maioria das vezes o aluno (a) se
utiliza mais dos conceitos relacionados a seguranca da informacdo em seu cotidiano do que o
professor (a).

5 CONSIDERACOES FINAIS

Através deste trabalho observou-se que os professores (as) e alunos (as) da terceira
série do Ensino Médio que pertencem a 322 Secretaria de Desenvolvimento Regional (SDR)
estdo despreparados para se proteger contra incidentes de seguranca da informacéo.

Do total de professores (as) e alunos (as) da terceira série do Ensino Médio
pesquisados, 70, 7% afirmaram ndo conhecer o significado de seguranca da informacao e
65,1% deles confirmaram desconhecer o significado de autenticidade, confidencialidade,
integridade e disponibilidade.

Do publico alvo da pesquisa 75,1% afirmam ter recebido sem solicitacdo mensagens
com formularios perguntando dados pessoais, 8,2% retornaram a mensagem com os dados
solicitados e desses 6,2% séo professores (as).

Segundo dados coletados através do questionario aplicado, 72,2%, sendo 39,5%
professores (as) afirmam ndo utilizar senhas seguras em seu e-mail, sites acessados ou conta
nas redes sociais.

Conforme as respostas do publico alvo da pesquisa compartilham com amigos ou
familiares a senha de seu e-mail ou rede social 30% dos professores (as) e alunos (as) da
terceira série do Ensino Médio pesquisados, desses 19,3% sao professores (as).
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Percebe-se pela pesquisa realizada que a escolas alvo do estudo necessitam de uma
capacitacdo, para professores (as) e alunos (as) sobre seguranca da informacdo, para que
estejam preparados para se proteger contra ataques e vulnerabilidades que se apresentam no
seu cotidiano.

Sugiro que seja implementado nas escolas alvo do estudo, um firewall com filtro de
acesso, e para melhorar ainda mais a seguranga da informagéo, que seja implantado um
sistema de autenticacdo, onde cada usuario que acessar a internet deve ter um login e senha de
acesso.

O login deve ser a matricula do professor (a) ou aluno (a) e a senha deve ser criado
através de regras, para que sejam seguras. Dessa forma vai ser possivel acompanhar o que
cada usudrio acessa através da rede da escola, podendo dessa forma ser identificado e
responsabilizado caso seja necessério.

Para que um sistema de autenticacdo seja implantado nas escolas sera necessario fazer
um treinamento com os professores (as) e alunos (as). No inicio isso traré resisténcias, mas
com o passar do tempo serd uma norma como qualquer outra.
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APENDICE A- Questionario para entrevistas com professores e alunos da terceira série do
Ensino Médio

UCEFF FACULDADES )
POS —~ GRADUAGAO EM SEGURANGA DA INFORMAGAO

Questionario para pesquisa aplicado aos professores e alunos da terceira série do Ensino
Médio da SDR de Quilombo. Essa pesquisa foi autorizada pela Sra. Odila Fortti, Gerente de
Educacao Ciéncia e Tecnologia da 322 Secretaria de Desenvolvimento Regional.

OBS- NAO PRECISA SE IDENTIFICAR

Vocé é: () Professor () Aluno

2- VVocé sabe o que significa seguranca da informacéo?

() Sim () Néo

3- Vocé sabe o significado de autenticidade, confidencialidade, integridade e disponibilidade?
() Sim () Néo

4 - Vocé ja foi vitima de pessoas que através de especulacdo tentaram descobrir senhas ou
dados pessoais seus?

() Sim () Néo

5- Seu perfil nas redes sociais como, orkut ou facebook, ja foi modificado por outra pessoa
sem tua autorizagdo?

() Sim () Néo

6- Vocé conhece alguém que teve o perfil de sua rede social como, orkut ou facebook,
modificado por outra pessoa sem sua autorizagao?

() Sim () Néo

7- Vocé ja recebeu atraves de e-mail arquivos néo solicitado, te induzindo a executa-lo?

() Sim () Néo

8- Seu navegador de internet ja mudou a pagina inicial sem que vocé tenha feito isso?

() Sim () Néo

9- Vocé ja recebeu algum e-mail pedindo ajuda financeira para pessoas doentes ou com
mensagens religiosas?

() Sim () Néo

10- Se vocé ja recebeu e-mail pedindo ajuda financeira para pessoas doentes ou mensagens
religiosas vocé encaminhou esse e-mail para outras pessoas?

() Sim () Néo

11- VVocé ja recebeu algum e-mail ndo solicitado estimulando a acessar algum site?

() Sim () Néo

12- Se vocé recebeu e-mail estimulando a acessar determinado site, vocé o acessou?

() Sim () Néo

13- Vocé ja recebeu sem solicitagdo mensagens com formularios perguntando dados pessoais
como, CPF, RG, endereco, entre outros dados pessoais?

() Sim () Néo

14- Caso tenha recebido sem solicitagdo mensagens com formularios perguntando dados
pessoais como, CPF, RG, endereco, entre outros dados pessoais, VOCE retornou a mensagem
com os dados solicitados?

() Sim () Néo
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15- Vocé costuma compartilhar com seus amigos ou familiares a senha do e-mail ou rede
social?

() Sim () Néo

16- Suas senhas de e-mail, facebook ou outros sites acessados na internet possuem letras
mailsculas, minusculas, nimeros e caracteres especiais (#@)?

() Sim () Néo

17- Vocé ja recebeu e-mails com propagandas de produtos sem ter solicitado?

() Sim () Néo

18- Ao receber e-mail com propagandas de produtos vocé acessa o site indicado para
visualizar ou comprar os produtos indicados?

() Sim () Néo



