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RESUMO

As redes de monitoramento ambiental implantadas no
Brasil, que geram dados para sistemas de alertas de cheias,
convencionalmente, utilizam-se de sistemas terceirizados para
transmissdo de dados como o General Packet Radio Service
(GPRS) e satélite, sujeitando-se ao custo por byte trafegado,
banda e a garantia de disponibilidade desses servicos. Uma
alternativa de sistema de transmissdo de dados sdo as Wireless
Mesh Networks (WMN) padrdo IEEE 802.11s que séo
autoconfiguraveis, auto organizaveis e possuem faixas de
frequéncias livres de homologacédo, permitindo assim uma rede
prépria e independente de servigos de terceiros.

O presente trabalho propde um conjunto de solucdes
baseadas em hardware e software que permitem a transmissao,
recepcao, tratamento e disponibilizacdo de dados para defesa civil
e operadores de sistema de alerta de cheias, empregando WMN
padrédo IEEE 802.11s e Web Services.

Palavras-chave: Wireless Mesh Networks. IEEE 802.11s. Web
Services. Alertas de cheias. Monitoramento ambiental.






ABSTRACT

The environmental monitoring networks deployed in Brazil,
which generate data for flood warning systems conventionally use
outsourced systems for data transmission such as General Packet
Radio Service (GPRS) and satellite, being subject to the cost per
bytes transferred, band and the guaranteed availability of these
services. Alternatively, the Wireless Mesh Networks (WMN) IEEE
802.11s standard is self-configurable, self-organizing and operate
in unlicensed band of frequencies, thereby allowing the setting up
of a private network, independent of third-party service.

This dissertation proposes a set of hardware and software
solutions that enable the transmission, reception, processing and
availability of data for civil defense and flood warning system
operators using WMN IEEE 802.11s and Web Services.

Key-words: Wireless Mesh Networks. |IEEE 802.11s. Web
Services. Flood warning. Environmental monitoring.
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1 INTRODUCAO

Devido aos seus aspectos geomorfolégicos, a bacia do Rio
Itajai-Acu tem acumulado um consideravel histérico de eventos
meteoroldgicos extremos como grandes inundacbes e
deslizamentos, como ocorrido no Vale do Itajai em novembro de
2008, setembro de 2011 e setembro de 2013.

No pior ja registrado, ocorrido em setembro de 2008
(FRANK; SEVEGNANI; TOMASELLI, 2009, p. 115), quatorze
municipios declararam situacdo de calamidade publica e outros
sessenta e quatro municipios declararam situacéo de emergéncia.
Houve o registro de 57.719 residéncias danificadas, 51.252
pessoas desalojadas, 27.404 pessoas desabrigadas, 5.092
feridos e 135 6bitos. A Figura 1 apresenta uma imagem aérea da
regido central da cidade de Blumenau durante os dias da tragédia.

Figura 1 - Inundagéo em Blumenau em 2008
Fonte: Frank, Sevegnani e Tomaselli (2009, p. 114)

As ocorréncias desses eventos tém estimulado acbes de
mobiliza¢&o politica e social, estruturados por diversas entidades
para combate e preven¢do em situacdo de emergéncia. Dentre as
principais iniciativas destacam-se a implantacdo de redes de
monitoramento hidroldgico por parte de entidades estaduais como
a Empresa de Pesquisa Agropecuéria e Extensdo Rural de Santa
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Catarina (EPAGRI) e a Secretaria de Estado do Desenvolvimento
Sustentavel de Santa Catarina (SDS-SC) e federais como a
Agéncia Nacional de Aguas (ANA) e a Agéncia Nacional de
Energia Elétrica (ANEEL). Uma das principais iniciativas regionais
foi a criacdo do Centro de Operagfes do Sistema de Alerta Bacia
Hidrografica do Rio Itajai-Acu (CEOPS) vinculado a Fundacéo
Universidade Regional de Blumenau (FURB) que implantou e
administra redes de monitoramento hidroldégico na bacia do Rio
Itajai-Agu.

Segundo Regis (2011, p. 34), as redes de monitoramento
ambiental implantadas no Brasil, convencionalmente, utilizam-se
de sistemas terceirizados para transmissdo de dados como o
General Packet Radio Service (GPRS) e satélite, sujeitando-se ao
custo por byte trafegado, banda e a garantia de disponibilidade
desses servigos. Uma alternativa de sistema de transmissédo de
dados séo as Wireless Mesh Networks (WMN), ou redes sem fio
de topologia em malha, que sao autoconfiguraveis, auto
organizaveis e possuem faixas livres de homologacéo, permitindo
assim uma rede propria e independente de servigos de terceiros.

1.1 Objetivo geral

O objetivo geral deste trabalho é desenvolver uma
plataforma de hardware e software composta por uma WMN
integrada a uma Plataforma de Coleta de Dados (PCD)
hidrolégicos e um sistema de recepcdo, tratamento e
disponibilizacéo dos dados das PCDs com propoésito de fornecer
dados para entidades de defesa civil e operadores de sistemas de
alerta de cheias no ambito de regides metropolitanas.

1.2 Objetivos especificos

Os objetivos especificos do este trabalho séo:
a) Desenvolver um sistema de transmissao de dados
de PCDs baseado em WMN;
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b) Desenvolver um sistema baseado em Web
Services (WS) para a recepcao dos dados das PCDs;
c) Desenvolver um sistema Web para tratamento e

disponibilizacéo dos dados das PCDs;
d) Testar o conjunto de solu¢des implementadas.



2 SISTEMAS DE ALERTAS DE CHEIAS

Segundo Momo, Silva e Severo (2010), enchentes sao
fenbmenos naturais que muitas vezes trazem grandes prejuizos
ao homem e a natureza. Na regido do Vale do Itajai, em Santa
Catarina, os primeiros registros sédo de 1852. Frank, Sevegnani e
Tomaselli (2009) afirmam que, em novembro de 2008, as chuvas
intensas provocaram escorregamentos, enxurradas e inundacoes
obrigando 14 municipios a decretar estado de calamidade publica
e 63 a decretar situacado de emergéncia, atingindo 1,5 milhdo de
pessoas no estado de Santa Catarina. A Figura 2 apresenta os
municipios que decretaram situacdo de emergéncia e estado de
calamidade publica em novembro de 2008. Percebe-se que a
situacdo mais grave ocorreu na regido da Bacia do Itajai. Ainda
segundo Frank, Sevegnani e Tomaselli (2009) a intensidade de
chuva em novembro de 2008 foi considerada excepcional,
registrando-se aproximadamente 500 mm em dois dias na cidade
de Blumenau.

Situagdo dos Municipios de Santa Catarina

Es;
tado do P“)'ana

Oceano Atlantico

Legenda szl £ NN
» . b g

[] Bacia do tajai
Decretos
Situacdo normal
[] stuagsio de emergéncia
7] Estado de calamidade pablica

‘.\f'". N
&

Figura 2 - Municipios que decretaram situagcdo de emergéncia e estado
de calamidade publica em novembro de 2008
Fonte: Frank, Sevegnani e Tomaselli (2009, p. 14)
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Segundo CEOPS (2015a), em 1983 a FURB cria o Projeto
Crise com o objetivo de desenvolver e implantar um sistema de
alerta da bacia do rio Itajai-Acu. Este sistema de alerta da bacia
do rio Itajai-Agu possui o0 objetivo de amenizar os impactos
causados pelas cheias no Vale do Itajai. De acordo com Momo,
Silva e Severo (2010), os requisitos imprescindiveis para sistemas
de alerta sdo a disponibilidade, a interoperabilidade e a
redundéancia a falhas.

Em 1984, segundo CEOPS (2015a), é criado o CEOPS que
vem sendo gerenciado pelo Projeto Crise coordenado pela FURB.
Durante momentos de crise, 0 CEOPS disponibiliza previsdo de
subida de nivel de rio com algumas horas antecedéncia com o
objetivo de amenizar os impactos causados pelas chuvas. Para
realizar as previsGes de subida de nivel, Momo, Silva e Severo
(2010) afirmam que sao utilizados modelos hidrolégicos
desenvolvidos no CEOPS que possuem como entradas dados
obtidos em pontos de coleta de dados a montante?.

De acordo com Tachini (2003), o alerta de cheias se baseia
no conhecimento da dinAmica dos processos (modelos
hidrolégicos) e no monitoramento hidrometeoroldgico. Isto permite
projetar a evolucdo das cheias nas areas sujeitas a inundacdes.
Portanto,

“Este servigo de alerta de cheias é a interface
entre 0o monitoramento hidrometeorolégico e
aquilo que a populagéao quer saber.” (TACHINI,
2003)

Cabem aos 6rgdos de defesa civil a capacitacdo e a
organizacdao para lidar com as enchentes, segundo Tachini (2003).

2.1 PCDs

Para realizar o monitoramento hidrometeorolégico, sao
necessarias estagdes de coleta de dados. As estagfes de coleta
de dados podem ser do tipo convencional ou automatica
(telemétrica). Para as estacdes convencionais, € necessario um
observador meteoroldgico responsavel pela leitura e anotagdo dos
dados observados. J4 as estacdes automaticas ndo necessitam

1 Montante é o lado da nascente de um curso de agua.
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de um observador meteorolégico, pois as leituras sao realizadas
de forma automatizada. As estacfes automaticas séo
denominadas PCDs ou estacdes telemétricas.

Segundo Regis (2011, p. 23), os principais de uma PCD séo:

a) transdutores;

b) datalogger;

c) estruturas de sustentacdo e acondicionamento;
d) sistema de energia;

e) sistema de transmissao de dados.

Os transdutores sdo dispositivos que transformam uma
grandeza fisica em outra, através de um elemento sensor. Em
PCDs, os transdutores transformam uma grandeza fisica, como a
temperatura, por exemplo, em uma grandeza elétrica capaz de ser
lida por um datalogger.

Um datalogger € um dispositivo eletrénico capaz de coletar
e armazenar dados dos transdutores. Possui conexdes de entrada
para transdutores, uma Central Processing Unit (CPU) e uma
memodria de armazenamento nao-volatil. Alguns modelos de
datalogger sdo programaveis, ou seja, permitem que 0 Usuario
defina de que forma deseja realizar a coleta e 0 armazenamento
dos dados. A Figura 3 apresenta a imagem de um datalogger
programavel da empresa Campbell Scientific modelo CR200. Ja o
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Quadro 1 apresenta as especificacbes técnicas deste

modelo.

S

AMPBELL

o S

S g

-

Figura 3 - Datalogger Campbell Scientific CR200
Fonte: Campbell (2015a)
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Quadro 1 - Especificagdes técnicas do datalogger CR200
Fonte: adaptado de Campbell (2015b)

Conversor AD: 12 bit

Taxa de leitura: 1 vez por segundo (maxima)

Canais anal6gicos: 5

Faixa de tensédo analdgica: 0 a +2500 mV

Resolucéo de medi¢éo: 0,6 mV

Canais de contagem de pulsos: 2

Portas de controle: 2

Faixa de tensdo: 7a 16V

Carregador de bateria de chumbo-acido integrado 12V

Comunicagfes: RS-232

As estruturas de sustentacdo geralmente sao feitas em ago
inoxidavel e possuem o objetivo de acomodar os transdutores,
sendo as principais estruturas a torre e 0s bracos para a
disposicdo dos transdutores a torre. J& as estruturas de
acondicionamento possuem o objetivo de proteger o datalogger e
demais dispositivos eletrénicos das intempéries. Estas estruturas
de acondicionamento sdo denominadas caixas ambientais ou
armarios para montagens eletrénicas.

Para a alimentacdo de uma PCD, é necessario um sistema
de energia. Em pontos com acesso a rede elétrica convencional,
esta pode ser uma opcéo para o sistema de energia. Porém, como
boa parte das PCDs séo instaladas em locais de dificil acesso, é
necessario que o sistema seja baseado em energia solar. Um
sistema de energia baseado em energia solar € composto,
geralmente, por um painel solar fotovoltaico, uma bateria
recarregavel e um controlador de carga. A bateria recarregavel
garante que a PCD possa ser alimentada em periodos de
inexisténcia ou baixa radiacéo solar.

Para que os dados das PCDs possam ser disponibilizados,
€ necessario um sistema de transmisséo de dados. Para as PCDs
operadas pelo CEOPS, os dados sdo transmitidos via rede de
telefonia movel (GPRS) ou satélite. Os dados recebidos servem
para alimentar os modelos hidrologicos e servirem de apoio a
processos de tomada de decisdo. Segundo Regis (2011, p. 34), o
GPRS é o sistema de transmissdo mais utilizado em PCDs no
Brasil. O GPRS ¢é geralmente tarifado por byte trafegado e sua
principal desvantagem é a cobertura que é restrita a areas urbanas
ou de consideravel densidade populacional. Ainda segundo Regis
(2011, p. 35), a transmissdo de dados com retransmissdo via
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satélite permite uma cobertura quase irrestrita, porém possui
elevado custo por byte trafegado e sua utilizacdo se da somente
em outros locais onde 0 GPRS néo esta disponivel.

Grande parte dos sistemas de transmissao e recepc¢ao de
dados PCDs no estado de Santa Catarina sdo baseados em
sistemas como o Extrator Hogex (HTTP over GPRS Extractor)
proposto por Regis (2011, p. 85). Estes sistemas sdo compostos
por um script server-side disponibilizado por um servidor Web que
recebe via método GET uma linha de dados da PCD e persiste em
banco de dados. Em caso de sucesso, o0 script retorna o simbolo
“|” e, em caso de falha, retorna o simbolo “0”.

O CEOPS opera uma rede de PCDs de nivel de rio e chuva
acumulada com leituras a intervalos de quinze minutos. A Figura
4 apresenta um mapa de distribuicdo das estag6es operadas pelo
CEOPS na Bacia do Rio Itajai. Os dados destas PCDs atualmente
sao disponibilizados de forma tabular no site do CEOPS, conforme
pode ser visto na Figura 5.
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Mapa de Estagoes de Coleta de Dados
Bacia do Rio Itajai

7

wgem Kl Y
Taio W
Rio Ceste o Salto Pildo
a0, -Riofdo Sul
Pouso Redondo <7 Vi
&) p&
Legenda -
EstacBes de Coleta de Dados
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Figura 4 - Estacdes de coleta de dados do CEOPS
Fonte: CEOPS (2014)
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Obs.: Nio foi alterado para o hordrio de verdo o registro dos dados das estagdes.

Dados das estagdes das dltimas 24 |

horas:
Estagfo: Blumenau v

Buscar
Cidade Data Nivel Chuva Status
Blumenau 20/01/2015 14:00 191 0.0 normal
Blumenau 20/01/2015 13:45 2.08 0.0 normal
Blumenau 20/01/2015 13:30 2.09 0.0 normal
Elumenau 20/01/2015 13:15 195 0.0 normal
Elumenau 20/01/2045 13:00 195 0.0 normal
Blumenau 20/01/2015 12:45 215 0.0 normal
Blumenau 20/01/2015 12:30 1.88 0.0 normal
Blumenau 20/01/2015 12:15 2.16 0.0 normal
Blumenau 20/01/2015 12:00 2.08 0.0 normal
Blumenau 20/01/2015 11:45 2.10 0.0 normal
Elumenau 20/01/2015 11:30 2.18 0.0 normal
Elumenau 20/01/2015 11:15 228 0.0 normal
Blumenau 20/01/2015 11:00 231 0.0 normal

Blumenau 20/01/2015 10:45 207 0.0 normal

Figura 5 - Dados das PCDs disponibilizados pelo CEOPS
Fonte: CEOPS (2015b)

Em julho de 2013, o autor deste trabalho acompanhado de
membros do CEOPS, realizaram um trabalho de
georeferenciamento das PCDs operadas pelo CEOPS na cidade
de Blumenau. A Figura 6 apresenta o resultado do mapeamento
realizado. Os icones verdes representam PCDs meteoroldgicas,
ja os icones azuis representam as PCDs hidrolégicas. O Quadro
2 apresenta as coordenadas geograficas das PCDs. A Figura 7
apresenta uma imagem da PCD hidrolégica instalada nas
margens do Ribeir&o do Testo.
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Google earth
C

Figura 6 - PCDs do CEOPS em Blumenau

Quadro 2 - Coordenadas geogréaficas das PCDs do CEOPS em

Blumenau
PCD Latitude Longitude
Campus 2 - FURB 26° 53' 26,876"S 49° 05' 03,106"0
Fortaleza 26° 51' 15,440"S 49° 03' 19,854"0
Garcia 26° 59' 52,544"S 49° 06' 01,174"0
Itoupava Central 26° 45'47,016"S 49° 04' 40,645"0

Ribeiréo da Velha 26° 54' 41,364"S 49° 05' 07,159"0
Ribeirdo do Garcia 26° 56' 09,694"S 49° 04' 00,606"0O
Ribeiréo do Testo 26° 51' 14,184"S 49° 09' 26,827"0
Ribeiréo Fortaleza 26° 53' 07,872"S 49° 04' 00,563"0
Ribeiréo Itoupava 26° 51'43,416"S 49° 05' 02,350"O
Velha 26° 56' 03,800"S 49° 07' 50,160"O
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Figura 7 - PCD nas margens do Ribeirdo do Testo

Uma das dificuldades encontradas pelo CEOPS na
operagdo de uma rede de PCDs é quanto ao sistema de
transmissdo de dados. Como os dados atualmente sao
transmitidos via GPRS, a efetiva disponibilizacdo dos dados
coletados depende da disponibilidade da operadora da rede de
telefonia mével contratada. Em eventos meteorolégicos extremos,
a disponibilidade da rede pode ser afetada. Além disso, é
necessaria a manutencdo de contrato de prestacdo de servigo
com uma operadora de telefonia moével e isto implica custos
mensais para operacdo da rede de PCDs. Como as PCDs
concentram-se em area urbana e em pontos geograficamente
préximos, é possivel adotar outras tecnologias para transmissao
de dados como as redes cabeadas e as redes sem fio. A
interconexdo de PCDs ao CEOPS através de redes cabeadas nao
€ viavel, pois possui alto custo de implantacdo, geralmente
calculado por metro instalado. Uma alternativa viavel para o
sistema de transmissao de dados do CEOPS sao as redes sem
fio, em especial as WMN, discutidas no Capitulo 4.
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3 WEB SERVICES (WS)

Daconta, Obrst e Smith (2003, p. 58) definem WS como
aplicagbes de software que podem ser descobertas, descritas e
acessadas baseadas em eXtensible Markup Language? (XML) e
padrées Web. Conceicao (2014, p. 6) afirma que

“Por meio desta tecnologia € possivel promover
a interoperabilidade entre aplicacbes que
tenham sido desenvolvidas em plataformas
diferentes tornando-as compativeis permitindo
gue as aplicacdes enviem e recebam dados em
formatos variados.”

A Figura 8 apresenta uma definigdo em camadas dos WS.
A descoberta de WS é realizada através da tecnologia Universal
Description, Discovery and Integration (UDDI). Ja a descricdo de
um WS, ou seja, a sintaxe para a troca de mensagens, € realizado
pela tecnologia Web Services Description Language (WSDL). Os
WS séo acessados por meio da tecnologia Simple Object Access
Protocol (SOAP), que é baseada em mensagens XML. O XML é
transportado por uma camada de comunicagdo como 0 Hypertext
Transfer Protocol (HTTP).

Descoberta
[{8]e]ull}

Descricho

[WSsDL}

Aresso
(SQAP)

KMAL

Camada de comunicagio
(HTTF)

Figura 8 — Definicdo de WS em camadas
Fonte: adaptado de Daconta, Obrst e Smith (2003, p. 59)

2 XML é uma linguagem de marcacéo utilizada para necessidades
especiais.



3.1 UDDI

O UDDI esta relacionado a descoberta de um WS.
Conceicdo (2014, p.9) afirma que este € um componente
importante da arquitetura dos WS, sendo composto por um servigo
de diretdrio com as descri¢des de servico oferecidos. De acordo
com Daconta, Obrst e Smith (2003, p. 69), o UDDI pode ser visto
como uma espécie de lista telefénica dos WS. Organizacdes,
utilizando o UDDI, podem publicar WS e encontrar informacdes
sobre WS oferecidos por outras organizagdes. A Figura 9
apresenta a composicdo do UDDI: paginas brancas, paginas
amarelas e paginas verdes. Ainda segundo Daconta, Obrst e
Smith (2003, p. 69), as paginas brancas incluem informacdes
basicas sobre o negécio, como descricdo do negdécio em
diferentes idiomas, informacdes de contato como endereco de e-
mail e telefone e links para documentacédo externa. Ja as paginas
amarelas oferecem os tipos de informacgbes oferecidos pelos
servicos. As paginas verdes oferecem informagcdes sobre como
negociar com o WS, incluindo regras de negocio e especificando
formas de acessar os WS oferecidos.

uDDI
Paginas brancas Paginas amarelas Paginas verdes
 Mormagses decontato | || oferecidaspetpe. | |8 Informagses ténicas
e ecldas p sobre WS (WSDL)
* Descrigao servigos
Figura 9 - UDDI

Fonte: adaptado de Daconta, Obrst e Smith (2003, p. 70)

3.2 WSDL

De acordo com Conceicao (2014, p. 8), a WSDL é uma
linguagem escrita em XML utilizada para a descri¢cdo de servigos.
Sua verséao atual é a 2.0.

Daconta, Obrst e Smith (2003, p. 69) afirmam que para que
se saiba como enviar mensagens para um WS particular, uma
aplicacdo deve verificar o WSDL do servico e dinamicamente
construir mensagens SOAP. O WSDL descreve onde o servigo
esta localizado, o que ele faz e como se comunicar com o WS.
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3.3 SOAP

Para que se possa realizar a troca de mensagens entre 0s
WS, é utilizado um protocolo denominado SOAP. O SOAP é
padrao adotado para WS e é responsavel por enviar e receber
mensagens XML entre os WS. Segundo Daconta, Obrst e Smith
(2003, p. 65), uma aplicagéo envia uma solicitacdo SOAP para um
WS e este responde através de uma resposta SOAP. A versao
atual do SOAP é a 1.2.

A estrutura de uma mensagem SOAP pode ser vista na
Figura 10. O envelope é responsavel por identificar a mensagem.
J& o cabecalho SOAP possui informagbes sobre o aplicativo
utilizado. O corpo contém mensagens especificas que a aplicacéo
pode compreender. O
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Quadro 3 apresenta o exemplo de uma mensagem SOAP
contendo cabecalho e corpo.

Cabegalho HTTP

Envelope SOAP
Cabecalho SOAP

Cabecalhos

Corpo SOAP

Dados especificos da aplicagdo

Figura 10 - Estrutura de mensagem SOAP
Fonte: adaptado de Daconta, Obrst e Smith (2003, p. 66)
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Quadro 3 - Exemplo de mensagem SOAP
Fonte: W3C (2015)

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-
envelope">
<env:Header>
<n:alertcontrol xmlns:n="http://example.org/alertcontrol">
<n:priority>1</n:priority>
<n:expires>2001-06-22T14:00:00-05:00</n:expires>
</n:alertcontrol>
</env:Header>
<env:Body>
<m:alert xmlns:m="http://example.org/alert">
<m:msg>Pick up Mary at school at 2pm</m:msg>
</m:alert>
</env:Body>
</env:Envelope>




4 PLATAFORMAS PARA WMN

Uma WMN, ou rede sem fio com topologia em malha,
segundo Pandey (2009), oferece uma solucao de redes sem fio de
baixo custo, rapidamente implementavel, estavel e tolerante a
falhas que requer manutengéo zero. Devido a estes beneficios,
vem recebendo consideravel atencdo da industria e da academia.

Pinheiro (2015, p. 4) afirma que as WMN podem ser
utilizadas em suporte a sistemas de gestdo de catastrofes. Ja
Chung et al. (2012) diz que as WMN sdo utilizadas em cenarios de
desastre e emergéncia. Embora Garroppo, Giordano e Tavant
(2009) afirmem que as WMN sdo adequadas tanto para
instalacbes em escritérios, areas rurais ou locais de dificil acesso,
também afirmam que a eficacia das solu¢des propostas tem sido
avaliada geralmente através de analise e simulacdes e que é dificil
encontrar qualquer evidéncia experimental sobre suas boas
qualidades.

As WMNSs diferenciam-se das Wireless Local Area Network
(WLAN), também conhecidas como redes de infra-estrutura, por
ndo possuirem um elemento central de rede, como um Access
Point (AP).

Dentre as plataformas disponiveis para WMN, destacam-se
a ZigBee, a Optimised Link State Routing (OLSR), a Better
Approach To Mobile Ad hoc Networking (B.A.T.M.A.N.) e a IEEE
802.11s.

4.1 ZigBee

O ZigBee é um conjunto de especificacbes para redes
pessoais sem fio com baixas taxas de transferéncia de dados
baseado na norma IEEE 802.15.4. De acordo com Pothuganti e
Chitneni (2014), possui suporte a dispositivos com baixo consumo
de energia e que, tipicamente, operam a distancias de até 10 m.
Também oferece suporte a uma WMN confiavel, auto organizavel
e com longa vida util de bateria.

Segundo Pothuganti e Chitneni (2014), o ZigBee define dois
tipos de dispositivos: Full-Function Device (FFD) e Reduced
Function Device (RFD). O FFD pode conversar dispositivos RFD
e FFD, enquanto o RFD pode conversar somente com FFD. Os
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RFDs atuam como dispositivos finais e sdo destinados a
aplicagbes extremamente simples, como um interruptor de
lampada ou um sensor de infravermelho passivo, por isso podem
ser implementados utilizando poucos recursos e capacidade de
memoéria. J& o FFD pode atuar como coordenador de Personal
Area Network (PAN), coordenador ou dispositivo final. Um
coordenador possui a fungdo de um roteador na rede. Caso ele
atue como roteador principal, recebe a denominacdo de
coordenador PAN.

Além da topologia de rede em malha, o ZigBee pode operar
ainda nas topologias estrela e arvore. A Figura 11 apresenta a
disposicdo dos elementos de rede para cada uma destas

topologias.
e o

Arvore

Estrela Q

Legenda

Q FFD (Coordenador PAN)
. FFD (Roteador)
O RFD (Dispeositivo final)

Figura 11 - Topologias ZigBee
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4.2 Optimised Link State Routing (OLSR)

Wang, Hagelstein e Abolhasan (2010 apud Jacquet et al.)
afirmam que o protocolo OLSR utiliza um algoritmo de estado de
link para determinar, de forma proativa, o caminho mais eficiente
entre 0os noés da rede. Ainda, segundo Wang, Hagelstein e
Abolhasan (2010), a rede é estruturada utilizando Multi-Point
Relays (MPR) que aumentam a largura de banda da rede criando
um esquema de roteamento eficiente. Este esquema se da
selecionando-se um pequeno agrupamento de nés vizinhos para
fazer a retransmisséo de dados em vez de todo ng atuar como um
retransmissor. Esta técnica reduz o niumero de pacotes de controle
necessarios para se manter uma tabela de roteamento.

O OLSR é implementado através do OLSR daemon, sendo
a sua Ultima versdo a 0.6.8. Atualmente possui pacotes
disponiveis para instalagdo em sistemas operacionais Linux e Mac
OS X. O OLSR daemon permite que se utilize qualquer adaptador
de rede sem fio compativel com o modo ad-hoc®. OLRSD (2015)
afirma que sua implementacdo € baseada no Request for
Comments* (RFC) 3626. O RFC 3626 (RFC-EDITOR, 2015)
estabelece que o OLSR é ainda um protocolo experimental e que
ndo define nenhum padréo de Internet, sendo esta sua principal
desvantagem.

4.3 Better Approach To Mobile Ad hoc Networking
(B.AT.M.AN.)

O B.A.T.M.A.N. surgiu com 0 objetivo de ser um sucessor
do OLSR. Segundo Wang, Hagelstein e Abolhasan (2010), o
B.A.T.M.A.N. é um protocolo de roteamento proativo que oferece
uma forma diferente para a selecdo de rotas. As rotas séo
definidas baseadas em inteligéncia coletiva e dados estatisticos

3 Ad-hoc, no contexto de redes de computadores, definem um tipo de rede
em que nao ha um dispositivo central.

4 RFC é uma série de documentos que contém notas técnicas e
organizacionais sobre a Internet.
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para determinar o melhor caminho, em vez de se referenciar em
estados ou informacdes sobre topologia de outros nos.

O B.AT.M.AN. atua na camada de enlace de dados do
modelo OSI e é disponibilizado através de um maddulo para o
kernel Linux. Sua versédo atual é a 3.0. Ainda encontra-se em fase
experimental, pois o Ultimo rascunho de sua especificagdo expirou
em 9 de outubro de 2008 (IETF, 2015) e ndo possui qualquer outra
RFC relacionada.

4.4 |EEE 802.11s

O Institute of Electrical and Electronics Engineers (IEEE)
possui uma familia de protocolos voltadas a redes sem fio
denominado 802.11 que possui faixas livres de homologacao,
permitindo que se construa uma rede prépria e independente de
servicos de terceiros.

Dentre as normas da IEEE sobre o protocolo 802.11, existe
uma emenda chamada IEEE 802.11s que normatiza o padréo
WMN. De acordo com IEEE (2015a), a emenda IEEE 802.11s foi
aprovada em julho de 2011. Ainda de acordo com IEEE (2015b),
a emenda foi publicada no final de 2011 e aprovada pela American
National Standards Institute (ANSI) em maio de 2012.

Chung et al. (2012 apud IEEE, 2011) afirma que as redes
baseadas no protocolo IEEE 802.11s fazem uso da camada 2 do
modelo Open Systems Interconnection (OSI) para a sele¢éo de
caminhos e encaminhamento de pacotes, ou seja, realiza o
roteamento na camada de enlace de dados de uma WMN. Com o
uso da camada de enlace de dados, uma WMN pode ser vista
como um simples segmento Ethernet que realiza o
encaminhamento transparente de quadros broadcast, multicast e
unicast. Segundo Chung et al. (2012), o mecanismo de selegdo de
caminhos adotado pelo protocolo é o Hybrid Wireless Mesh
Protocol (HWMP) que utiliza o endereco Media Access Control
(MAC) para construir os caminhos.

De acordo com IEEE 802 LAN/MAN Standarts Committe
(2014), o padrédo IEEE 802.11s possui quatro classes de
dispositivos:
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a) Mesh Point (MP): estabelece links entre vizinhos
MP;

b) Mesh AP (MAP): possui as funcionalidades do MP,
porém permite comunicacdo com dispositivos da
classe Stations (STA);

c) Mesh Portal (MPP): realiza o encaminhamento de
guadros para redes ndo 802.11s, como as redes
padréo Ethernet (802.3);

d) STA: estacdo fora da WMN, conecta-se somente em
MAPs.

A Figura 12 apresenta os relacionamentos entre estas
classes de dispositivos. A cada dispositivo que serve de caminho
para que um determinado dado chegue ao seu destino, da-se o
nome de salto.

Rede externa

4—,—’

Mesh Portal

Mesh Point
ST e
]I'I ’ o *
e " Mesh Access Point
MAP (- —— =77 | MAF
4.

_ Station

Figura 12 - Relacionamento entre dispositivos 802.11s
Fonte: adaptado de IEEE 802 LAN/MAN Standarts Committe (2014)

Existe uma implementacao de cédigo-fonte aberto da norma
IEEE 801.11s disponivel para o kernel Linux denominada a
open80211s (OPENB80211S, 2015). A vantagem da utilizagcdo do
open80211s é que pode-se utilizar em qualquer hardware que
suporte o kernel Linux. Outra vantagem é que ndo é necessario
gualquer adaptador de rede sem fio especifico para utilizagdo com
0 open80211s, ou seja, qualquer adaptador de rede sem fio
compativel com o kernel Linux e com as normas IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g ou IEEE 802.11n € viavel para sua
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implementacdo. Este tipo de adaptador possui baixo custo e é
amplamente disponivel no mercado brasileiro.

Patra et al. (2007) afirma que, em redes 802.11, o uso de
antenas omnidirecionais permite o alcance de 1 a 2 km, j& o uso
de antenas direcionais de alto de alto ganho (24 dBi, por exemplo)
podem permitir que se atinjam longas distancias (10 a 100 km).

Dentre os protocolos normatizados, destacam-se o IEEE
802.11s e o Zigbee. O Quadro 4 apresenta um comparativo entre
o IEEE 802.11 e o Zigbee. Verifica-se que o padrdo IEEE 802.11
possui taxa de transferéncia de dados maxima, poténcia de
transmissdo nominal e alcance superiores aos oferecidos pelo
Zigbhee, portanto demonstra-se mais adequado ao uso em
ambientes externos, onde pode haver distancias maiores que 100
metros entre 0s nos da rede.

Quadro 4 - Comparativo entre IEEE 802.11 e Zigbee
Fonte: adaptado de Pothuganti e Chitneni (2014)

IEEE 802.11 Zigbee
Taxa de transferéncia de
dados maxima 54Mbps (802.119) 250kbps
100m - até 100km utilizando
Alcance nominal antenas de alto ganho, 10-100m
segundo Patra et al. (2007)
868 MHz, 915
Frequéncia 2,4 GHz e 5 GHz MHz e 2,4
GHz
Quantldadn%SmaX|ma de 2007 > 65000
Poténcia de transmissao
nominal 20 dBm (100mW) 0 dBm (ImW)

4.5 Testes de desempenho

Segundo Cuenca (2010, p. 5), uma forma de se verificar o
desempenho de uma rede é através do teste de throughput.
Throughput é a taxa média de sucesso na entrega de mensagens
sobre um canal de comunicacdo e é medido em bits por segundo
(bit/s ou bps). O throughput pode ser calculado sobre trafego
Transmission Control Protocol (TCP) ou User Datagram Protocol
(UDP).
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De acordo com Cuenca (2010, p 5), para calcular o
throughput sobre trafego UDP, pode-se utilizar a seguinte
equacao:

DadosRecebidosTotal
TempoTotal

Throughput =

Onde:

a) DadosRecebidosTotal: bits recebidos (pacotes
UDP) pelo destino através da origem;

b) TempoTotal: tempo transcorrido deste que a origem
enviou o primeiro pacote até o Ultimo pacote
enviado.

Ainda segundo Cuenca (2010, p. 6), para trafego TCP pode-
se utilizar a seguinte equacao:

DadosTransmitidosTotal + DadosRecebidosTotal
TempoTotal

Throughput =

Onde:
a) DadosTransmitidosTotal: bits transmitidos (pacotes
TCP) da origem para o destino;

b) DadosRecebidosTotal: bits recebidos
(Acknowledgement (ACK?Y)) pelo destino através da
origem;

c) TempoTotal: tempo transcorrido deste que a origem
enviou o primeiro pacote até a origem receber o
ultimo ACK.

Ambas medidas de throughput sdo comparaveis porque
medem o trafego total TCP ou UDP. Quando calcula-se o
throughput UDP, utiliza-se somente o total de dados recebidos
porque pacotes UDP séo recebidos sem ACK, ja o throughput TCP
leva em consideragéo os dados de ACK.

Para a realizacao de testes de throughput, pode-se utilizar o
software Iperf (IPERF, 2015). O Iperf realiza testes de throughput
UDP e TCP e possui versfes para Windows e Linux.

Sobre a avaliagdo de throughput em redes baseadas na
implementacédo de codigo-fonte aberto do IEEE 802.11s, Hiertz et

5 ACK é um tipo de mensagem enviada pelo destino confirmando a recepcéo
de um segmento de dados.
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al. (2010) verificou que o throughput cai em fun¢éo do aumento de
saltos da rede. A Figura 13 apresenta o throughput medido em
funcdo do numero de saltos em uma rede com 12 dispositivos
(n6s).

- « Measured
Average

a4k | i

Throughput (Mb/s)

Number of hops

Figura 13 - Throughput em relagcdo ao niumero de saltos
Fonte: adaptado de Hiertz et al. (2010)



5 TRABALHOS RELACIONADOS

Alves, Ferreira e Shinoda (2013) realizaram a avaliagéo do
uso de WMN como suporte a transferéncia de dados de redes de
sensores sem fio do tipo ZigBee. Os sensores ZigBee coletam
informacdes como temperatura e fumaca do Parque Massaro
Okamura, localizado na cidade de Cuiab4, estado de Mato
Grosso. O trabalho ainda estd em andamento, porém os autores
afirmam que isto poderd contribuir com o monitoramento on line e
gerar alertas sobre poluicdo ambiental no parque. Para a
implementacdo da WMN, foi utilizado um protocolo proprietario do
fabricante Mikrotik (hardware modelo RB433) chamado HWMP+,
que é baseado no protocolo HWMP definido pela IEEE 802.11s.
Os autores ainda afirmam que € possivel utilizar outras
plataformas de hardware embarcado com sistema operacional
Linux para sua implementacao.

Huang e Cheng (2012) afirmam que devido ao
desenvolvimento econémico acelerado da China, a poluicdo dos
rios e lagos vem aumentando devido ao langcamento de efluentes
industriais e esgoto doméstico. Isto afeta diretamente a salde e o
desenvolvimento econOmico sustentavel. Por conta disso, é
necessario monitorar na agua parametros como pH, quantidades
de oxigénio dissolvidas e ions de metais pesados afim de
identificar fontes poluentes. Os autores propuseram uma rede de
sensores em malha utilizando a plataforma ZigBee e um sistema
de transmissdo de dados para um centro de monitoramento
utilizando GPRS. A partir dos resultados dos testes realizados, os
autores concluiram que sistemas de monitoramento remoto
baseados na plataforma ZigBee podem ser viaveis para o
monitoramento de rios e lagos. Uma desvantagem no uso do
ZigBee é em relacdo a distancia maxima entre os nés. O madulo
ZigBee utilizado pelos autores possui alcance maximo de 1000 m.

De acordo com Ho-Hyun et al. (2012), existe um projeto de
restauracdo dos quatro maiores rios da Coreia do Sul denominado
The Four Major Rivers Restoration Project. Este projeto contribui
para a minimizacdo dos danos causados pelas enchentes e pela
escassez de agua. Como parte do projeto, € necessario coletar
dados como imagem, nivel de rio e precipitacdo em torno dos
gquatro maiores rios, que possuem um comprimento total de 386
km. Para a coleta de dados, foram instalados mais de 200 nos para
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a implementacdao de uma WMN baseada em |IEEE 802.11. Os
autores acreditam gue este seja um dos maiores projetos de WMN
do mundo. Ho-Hyun et al. (2012) afirmam que o uso de redes sem
fio e WMN permitiram a transmissdo de dados com alta
confiabilidade e também provaram que podem ser poderosas
solugbes para monitoramento de rios porque possuem baixo
custo, podem ser rapidamente implantadas e sdo capazes de
realizarem coletas de dados de forma muito rapida.

Segundo Gerk et al. (2009), as WMN baseadas em |IEEE
802.11 possuem como vantagens ser bastante tolerante a falhas,
ter baixo custo e ser de facil implementagdo. Por conta disto,
grandes empresas fornecedoras de equipamentos de rede e
instituicdes académicas tem tido as WMN como alvo de estudos.
Gerk et al. (2009), através do Projeto Remote, propbe a
implantacdo de uma WMN para a supervisdo e controle de linhas
de transmissao de sistemas de energia em areas sem nenhuma
infraestrutura alternativa de comunicacdo, como a regido
amazonica nos estados do Parda e Maranhdo. Os autores
concluiram que a implantacao de uma WMN utilizando o padréao
IEEE 802.11 voltado a supervisdo e controle de linhas de
transmisséo é viavel e que distancias superiores a 14 saltos entre
0 no e o gateway da rede sao possiveis.

Portmann e Pirzada (2008) afirmam que entre as
tecnologias para WMN, o padrao IEEE 802.11s é o mais relevante
para comunicacdes no contexto de seguranca publica e
recuperacao de desastres. Isto se deve ao atendimento de alguns
requisitos como interoperabilidade, robustez e escalabilidade. A
interoperabilidade se deve ao hardware utilizado para as WMN ser
compativel com produtos que atendam ao padrdo IEEE 802.11,
nao sendo necessario um hardware especifico para 802.11s. Ja a
robustez é um fator chave para as WMN, pois a topologia de rede
em malha permite a criacdo de multiplos caminhos redundantes
entre os nés da rede em caso de falha de algum né. A
escalabilidade se deve a habilidade de crescimento da area de
abrangéncia geografica da rede com boa relagéo custo-beneficio.



6 DEFINICAO DO PROBLEMA

A rapida disponibilizacdo dos dados das PCDs é
fundamental para a operacdo de sistemas de alertas de cheias.
Além disso, eles servem para alimentar modelos hidroldgicos
capazes de realizar projecdes de nivel de rios com algumas horas
de antecedéncia. Isso reduz, consideravelmente, os impactos
causados pelas cheias.

Atualmente utiliza-se sistemas terceirizados para a
transmisséo dos dados, como satélite e GPRS. Isso causa alguns
inconvenientes como custos por byte trafegado pela rede e a
disponibilidade dos servicos oferecidos que, em eventos
meteoroldgicos extremos, podem tornar-se indisponiveis. Por isso,
pretende-se oferecer uma alternativa de sistema transmisséao de
dados que seja independente de servicos terceirizados e que ndo
possua custos operacionais. Além disso, este sistema deve se
basear no uso de softwares livres, que ndo possuem custos com
licenciamento. Portanto, serd implementado e avaliado o uso de
WMN padréo IEEE 802.11s para dar suporte a um sistema de
transmisséo de dados para PCDs.

Os dados transmitidos pelas PCDs devem ser recebidos e
tratados para que possam ser disponibilizados. A disponibilizacao
dos dados, geralmente, é feita de forma gréfica ou tabular. O
CEOPS hoje nao oferece em seu site dados sobre as PCDs de
forma gréafica. Por isso, também serd proposta uma solucéo para
a recepcao, tratamento e disponibilizagdo destes dados.

Embora haja realizado o mapeamento das PCDs operadas
pelo CEOPS na cidade de Blumenau, este trabalho n&o
contemplara a especificagdo de um projeto de redes sem fio capaz
de atender as PCDs utilizadas atualmente. Este trabalho também
nao tratara sobre a especificacdo de estruturas de sustentacdo e
acondicionamento de PCDs, tampouco a especificacdo de um
sistema de energia para tal.

Portanto, sera proposto um conjunto de solucdes baseadas
em hardware e software capazes de realizarem a transmissao,
recepcdo, tratamento e disponibilizagdo de dados de PCDs com o
objetivo de atenderem a defesa civil e operadores de sistema de
alerta de cheias.



7 PROPOSTA DE SOLUGAO

A solucdo proposta é baseada em hardware e software. Os
componentes principais da solugdo sdo entidades denominadas
nés. Foram definidos trés tipos de nds: transmissor, receptor e
encaminhador. O n6 transmissor é responsavel pela transmissao
dos dados coletados pela PCD. Os dados das PCDs sao recebidos
pelo nd receptor. J4 a funcdo dos nés encaminhadores é fazer o
encaminhamento dos pacotes de dados entre 0 né transmissor e
0 no receptor. O nd receptor deve ser Unico para centralizar o
processo de recepcéo, tratamento e disponibilizacdo dos dados
das PCDs. O limite de nds da rede é definido pela mascara de sub-
rede utilizada. Por exemplo, para a mascara de sub-rede
255.255.255.0, o limite de nds da rede é 254. Esta solucéo limitou-
se ao uso de um no receptor, um nd transmissor e dois nés
encaminhadores, devido a disponibilidade de componentes de
hardware a realizac&o deste projeto.

A Figura 14 apresenta o modelo da solucdo proposta. Neste
modelo, 0 né transmissor possui dois possiveis caminhos (n6
encaminhador 1 e 2) até o n6 receptor. Em caso de falha de um
né encaminhador, os caminhos da WMN serdo alterados
automaticamente e desviados para o outro né encaminhador. O
ideal é que se tenha o maior nimero possivel de nés
encaminhadores na rede, para garantir rotas alternativas para a
transmissdo de dados das PCDs.

M6 receptor /
Tix
8 T Né encaminhader 2

Usuaria

PCD + Mg transmissol

Figura 14 - Modelo da solucéo proposta

O no receptor também é responsavel pela disponibilizacao
dos dados das PCDs para os usuarios finais. Neste caso, 0s
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usuarios finais seriam as entidades de defesa civil e os operadores
de sistemas de alerta. Devido a disponibilidade de recursos de
hardware no né receptor, este também executa um sistema Web
denominado Sistema de Monitoramento Ambiental (SMA). O SMA
oferece informag¢des como a data e hora do ultimo dado recebido
da PCD, graficos de nivel, precipitacdo e tensdo da bateria e
exportacdo de dados.

A topologia de rede utilizada é em malha formando uma
WMN. O protocolo utilizado para a WMN nesta solugdo é o
definido pela norma IEEE 802.11s e implementado de forma livre
no kernel Linux.

A secdo 6.1 descreve o procedimento de preparacdo dos
nés da rede, incluindo o processo de instalagéo e configuracéo do
sistema operacional. Ja as sec¢bes 6.2, 6.3 e 6.4 descrevem,
respectivamente, o0s detalhes da implementacdo do noé
encaminhador, transmissor e receptor. A se¢do 6.5 descreve 0s
materiais e métodos utilizados para a montagem de uma PCD. Por
fim, a secéo 6.6 apresenta detalhes sobre o SMA.

7.1 Preparacdo dos nos

Um né é composto, basicamente, por um computador de
placa Unica Raspberry Pi modelo B e um adaptador de rede sem
fio. A Figura 15 apresenta uma imagem do Raspberry Pi utilizado
e o Quadro 5 apresenta suas especificacdes técnicas.

21 1ez(0) =
1gfiseadsey =

Figura 15 - Raspberry Pi modelo B
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Quadro 5 - Especificagdes técnicas do Raspberry Pi modelo B
Fonte: adaptado de Electrocomponents (2015)
Chip: Broadcom BCM2835 SoC
Arquitetura do nacleo: ARM11
CPU: 700 MHz ARM1176JZFS
GPU: Dual Core VideoCore IV® Multimedia Co-Processor
Meméria: 512MB SDRAM
Dimensodes: 85,6 x 53,98 x 17mm
Conexdes:
e Ethernet: 10/100 BaseT Ethernet;
e Saida de video: HDMI (rev 1.3 & 1.4) e composto
RCA (PAL e NTSC);
e Saida de audio: 3,5mm jack e HDMI;
e USB 2.0: conector duplo;
e Conector GPIO: 26 pinos, sendo 8 GPIO mais I2C,
SPI, UART, +3,3V, +5V e GND;
e Conector para camera: interface serial para
cameras MIPI;
o JTAG;
e Slot para cartdo de meméria SD;

O Raspberry Pi modelo B utilizado neste projeto vem sem
qualquer sistema operacional instalado de fabrica. O fabricante
oferece em seu site sete diferentes sistemas operacionais para
download. De acordo com RASPBERRY PI (2015a), os sistemas
operacionais disponiveis sdo: New Out Of the Box Software
(NOOBS) e NOOBS Lite, voltados para iniciantes em sistemas
embarcados, Raspbian, baseado na distribuicdo Linux Debian
Wheezy, Pidora, baseado na distribuicdo Linux Fedora,
OPENELEC e RASPBMC, voltados a execucdo do software
XMBC com objetivo de execucdo multimidia e o RISC OS, um
sistema operacional desenvolvido especificamente para execugao
em processadores Advanced RISC Machine (ARM).

Entre os sistemas operacionais disponiveis, somente o0s
baseados em Linux estariam aptos a implementacdo da WMN com
0 protocolo IEEE 802.11s, pois a implementacdo aberta deste
protocolo esta disponivel no kernel Linux. Entre as opcoes
baseadas em Linux, a escolhida foi a Raspbian, por ser baseada
na distribuicdo Linux Debian e devido ao autor deste trabalho ter
maior familiaridade com esta distribuigdo.

Para embarcar um sistema operacional no Raspberry Pi, é
necessario grava-lo em um cartdo de meméria do tipo Secure
Digital (SD). O tamanho escolhido para o cartdo de memoria foi de
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8 GB pois, segundo RASPBERRY PI (2015b), o tamanho minimo
recomendavel para instalacdo de imagens é 4 GB. Para gravar a
imagem do sistema operacional no cartdo de memobria, é
necessario formata-lo. Para isto, foi utilizada a ferramenta SD
Formatter V4.0. Esta ferramenta foi utilizada pois, segundo SD
ASSOCIATION (2014), o SD Formatter V4.0 foi criado
especificamente para cartdes de memoéria que utilizam o padréo
SD e formata-los com ferramentas genéricas podem resultar numa
performance abaixo do esperado. Apés formatar o cartdo SD, é
necessario gravar a imagem do sistema operacional. O arquivo de
imagem utilizado neste trabalho chama-se 2014-06-20-wheezy-
raspbian.img. Para gravar a imagem no cartdo de memodria, foi
utilizado o software Win32 Disk Imager. A Figura 16 apresenta o
Win32 Disk Imager durante o processo de gravacdo da imagem
no cartdo de memoria.

3 Win32 Disk Imager = B

Image File Device

E: Mestrado,20 14-06-20-wheezy-raspbian.img G -

Copy |:| MD5 Has

Progress
| 3%

Version: 0.9.5 Cancel Read te Exit

4.,65116MB/s

Figura 16 - Gravagao de imagem no cartdo de memdria

Apés a gravagdo da imagem, o cartdo de memoria ja pode
ser inserido no Raspberry Pi para iniciar o processo de
configuracdo do Raspbian. A Figura 17 apresenta a tela de
configuracdo do Raspbian. Nesta tela de configuragdo, alguns
parametros devem ser ajustados. Para garantir que todo o espago
disponivel no cartdo de memoéria esteja disponivel para o sistema
operacional, é necessario selecionar a opcdo Expand Filesystem.
A senha do usuario pi foi alterada para ifsc, isto pode ser realizado
na opcao Change User Password. Optou-se por manter uma
mesma senha e de facil memorizacdo em todos os nds para
facilitar o acesso durante o desenvolvimento do projeto. Como ndo
€ necessario interface grafica de usuario, esta foi desativada
selecionando-se o item Console Text dentro da opcao Enable Boot
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to Desktop/Scratch, garantindo-se assim a execu¢do somente do
modo console. Para configurar o fuso horario brasileiro como
padrdo do sistema operacional, foi selecionado o fuso horério
denominado America Sao_Paulo na opc¢éo Internacionalisation
Options. Por fim, para finalizar a configuracdo do Raspbian, foi
definido o hostname rbn, onde n representa o nimero do n6 da
WMN, neste caso foram definidos nimeros de 1 a 4. O servigo
Secure Shell (SSH) também foi habilitado para permitir o acesso
remoto a Raspberry Pi. A alteracdo de hostname e habilitagdo do
SSH podem ser realizadas na opcdo Advanced Options. Apds a
finalizacdo da configuracdo basica, a senha de root do sistema
operacional foi alterada para ifsc. Também foram instalados os
pacotes iw e iperf que séo responsaveis, respectivamente, por
disponibilizar ferramentas de configuragdo para rede sem fio e
para teste de throughput. O pacote ifplugd, que é responsavel pela
configurac@o automatica da interface de rede Ethernet e que vem
instalado por padrdo no Raspbian, foi removido, pois dificulta a
configuragcdo manual da interface via script.

—] Raspberry Pl Softuare Configuration Tool Craspi-config) |— —

Setup Options

1 Expand Filesysten
2 Change User Passuord

orage is available to the 08

o

enuironnent, Scratch, or the conmand-1ine
match o

S Enable Canera
6 Add to Rastrack

? Duerclock

8 Aduanced Options

9 fAbout raspi-config

Figura 17 - Tela de configuracdo do Raspbian

Para permitir a configuracdo da interface Ethernet e da
WMN, foi implementado um script denominado ativa-mesh-rasp.sh
(ver Apéndice A). Também foi incluido seu nome de caminho
absoluto no arquivo /etc/rc.local para permitir sua inicializacédo
automatica sempre que o sistema operacional for iniciado. Este
script possui trés fungdes basicas: configurar a WMN, configurar a
interface Ethernet e iniciar o Iperf para permitir a execugcdo de
testes de throughput. A identificacdo da WMN (mesh id) € MAMesh
e o canal de operacéo definido € o padrédo (canal 1, 2412 MHz).
Todos os nés sdo do tipo MP, portanto podem rotear pacotes de
seus pares. Em cada n6, devem ser ajustadas as variaveis
MESHIP e ETHOIP. A variavel MESHIP define o endereco Internet
Protocol (IP) do né da WMN e a variavel ETHOIP define o endereco
IP da interface Ethernet. Optou-se pela configuracdo estética de
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enderecamento |IP para que indisponibilidades eventuais de um
servidor Dynamic Host Configuration Protocol (DHCP) tornem um
né inacessivel tanto remotamente quanto localmente. As
configuracdes definidas nos nés da WMN estéo representadas no
Quadro 6. As mascaras de sub-rede utilizadas na configuracéo
estatica sdo 255.255.255.0.

Quadro 6 - Configuracado dos nos

N”mﬁgo 40 | Hostname | MESHIP ETHOIP Tipo do né
1 rb1l 10.0.0.1 192.168.0.1 Transmissor
2 rb2 10.0.0.2 192.168.0.2 Encaminhador
3 rb3 10.0.0.3 192.168.0.3 | Encaminhador
4 rb4 10.0.0.4 192.168.0.4 Receptor

Para garantir a sincronia de horario dos sistemas
operacionais dos nds da rede, é necessario instalar o servico
Network Time Protocol (NTP). Nos nés do tipo encaminhador e
transmissor, o NTP é instalado no modo cliente, ou seja, ele se
conectara a um servidor NTP que servira de referéncia de horario
para toda a rede. Neste caso, o servidor NTP sera o né receptor.
Para a configuragdo do NTP cliente, foi criado o arquivo de
configurac@o /etc/ntp.conf apresentado no Quadro 7. Para a
configuracao do servidor NTP (né receptor), foi criado o arquivo de
configuracéo apresentado no

Quadro 8. O servidor NTP utilizard como referéncia de
horario os servidores do NTP.br®.

Quadro 7 - Configuracdo do NTP modo cliente
# Configuracao baseada em:
# http://www.ntp.br/NTP/MenuNTPLinuxBSD
# "memoria" para o escorregamento de frequencia do micro
# pode ser necessario criar esse arquivo manualmente com
# o comando touch ntp.drift
driftfile /var/lib/ntp/ntp.drift

# estatisticas do ntp que permitem verificar o historico
# de funcionamento e gerar graficos

statsdir /var/log/ntpstats/

statistics loopstats peerstats clockstats

6 O NTP.br € um servico que oferece a hora legal brasileira pela
Internet.
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filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

# no receptor como referencia de tempo
server 10.0.0.1 iburst

# configuracoes de restricao de acesso
restrict default kod notrap nomodify nopeer noquery
restrict -6 default kod notrap nomodify nopeer noquery

# Consulta de usuarios locais
restrict 127.0.0.1

# desabilitar comando monlist
disable monitor

Quadro 8 - Configuragdo do NTP modo servidor

# Configuracao baseada em:

# http://www.ntp.br/NTP/MenuNTPLinuxBSD

# "memoria" para o escorregamento de frequencia do micro
# pode ser necessario criar esse arquivo manualmente
com

# o comando touch ntp.drift

driftfile /var/lib/ntp/ntp.drift

# estatisticas do ntp que permitem verificar o historico
# de funcionamento e gerar graficos

statsdir /var/log/ntpstats/

statistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

# servidores publicos do projeto ntp.br
server a.stl.ntp.br iburst

server b.stl.ntp.br iburst

server c.stl.ntp.br iburst

server d.stl.ntp.br iburst

server gps.ntp.br iburst

server a.ntp.br iburst

server b.ntp.br iburst

server c.ntp.br iburst

# configuracoes de restricao de acesso
restrict default kod notrap nomodify nopeer noquery
restrict -6 default kod notrap nomodify nopeer noquery
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# Consulta de usuarios locais

restrict 127.0.0.1

# Clientes com permissao para consulta (todos da WMN)
restrict 10.0.0.0 mask 255.255.255.0 trust

# desabilitar comando monlist
disable monitor

Todos os tipos de nés da rede possuem conectados a uma
porta Universal Serial Bus (USB) um adaptador de rede sem fio do
fabricante Tp-Link, modelo TL-WN7200ND com suporte aos
padrdes IEEE 802.11n, IEEE 802.11g e IEEE 802.11b. Este
modelo foi escolhido por constar na lista de compatibilidade de
adaptadores de rede sem fio para Raspberry Pi definida por
EMBEDDED LINUX WIKI (2014), possuir suporte a conexao de
antena externa, ter alta poténcia de transmissao (até 1 Watt) e
disponibilidade no mercado brasileiro. A Figura 18 apresenta uma
imagem do adaptador utilizado.

Figura 18 - Adaptador TL-WN7200ND

7.2 NO encaminhador

O n6 encaminhador faz 0 encaminhamento dos pacotes
entre 0 no transmissor e o n6 receptor. O encaminhamento dos
pacotes fica a encargo da implementacdo do IEEE 802.11s,

portanto, ndo € necessario quaisquer outros scripts ou
configuracdes além das definidas na secéo 7.1.
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7.3 NO transmissor

O n6 transmissor, ou seja, aquele conectado a PCD, possui
dois scripts que sdo ativados na inicializacdo do sistema
operacional. Como os scripts foram implementados em PHP, faz-
se necessario a instalagdo do interpretador de linha de comando
para a linguagem PHP. Para isto, basta executar o comando apt-
get install php5-cli.

Como os dados do datalogger serdo recebidos através da
porta serial do Raspberry Pi, é necessario a execucdo de um
procedimento para utilizacdo desta porta pois, por padrdo, esta
porta é utilizada para acesso ao console do sistema operacional.
Portanto, deve-se comentar as linhas especificadas no Quadro 9
do arquivo Jetc/inittab e substituir a linha do arquivo
/boot/cmdline.txt pelo contetddo especificado no Quadro 10.

Quadro 9 - Comentérios no arquivo /etc/inittab
#Spawn a getty on Raspberry Pi serial line
#T0:23:respawn:/sbin/getty -L ttyAMAO 115200 vtl100

Quadro 10 - Nova linha do arquivo /boot/cmdline.txt
dwc_otg.lpm enable=0 console=ttyl root=/dev/mmcblk0p2
rootfstype=extd4 elevator=deadline rootwait

O script leDado.php (ver Apéndice B) realiza a leitura dos
dados enviados pelo datalogger para a porta serial do Raspberry
Pi. Os dados lidos sdo salvos em buffer de arquivos em disco e
cada linha de dados gera um arquivo. O datalogger envia um
simbolo % sempre que finaliza o envio de uma linha de dados. O
nome de cada arquivo é representado pelo Unix Timestamp’ em
microssegundos. Este script faz o uso de uma biblioteca chamada
PHP Serial que permite que scripts PHP possam facilmente ler e
escrever dados em portas seriais.

J& o script enviaDado.php (ver Apéndice C), realiza o envio
dos dados salvos em disco pelo script leDado.php via WS para o
né receptor. A Figura 19 apresenta um fluxograma simplificado

7 Unix Timestamp é o nimero de segundos passados desde 1 de janeiro de
1970 as 00:00:00 do Universal Time Coordinated (UTC).
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deste script. Cabe salientar que cada um dos scripts gera um
buffer préprio em diretérios diferentes.

[ Inicie }

\

e -
Lé dado do

—» buffer em disce
da porta serial

P P Mensagem:
- " e .
Wi dado\\“ Armazena dado " bado fo ~. Erro ac
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< ) B “>—Sim-» em buffer de  —w<” o >—I’\EG+ armazenar
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Figura 19 - Fluxograma do script enviaDado.php

7.4 N6 receptor

O no receptor é responsavel por receber e segmentar as
linhas de dados provenientes das PCDs.

Para a recepcao dos dados, utilizou-se WS. Para
disponibilizar um WS, é necessario ter em execucdo um servidor
Web. Escolheu-se o servidor Web Apache2 pois este possui vasta
documentagdo na Internet e suporte para a linguagem PHP. O
Apache2 com suporte a PHP, juntamente com suas
dependéncias, pode ser instalado com 0 comando apt-get install
libapache2-mod-php5 php5-mysgl. O servidor Web sera
inicializado automaticamente com o sistema operacional. Também
€ necesséario o uso de um Sistema Gerenciador de Banco de
Dados (SGBD) para que as tarefas de gerenciamento de acesso,
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manipulacdo e organizacdo de dados nao fiqguem a cargo da
aplicacao cliente. O SGBD utilizado neste trabalho é do tipo
relacional. O MySQL foi escolhido por estar disponivel no
repositorio de pacotes do Raspbian e por ser padrdo de mercado.
Este SGBD pode ser instalado com o seguinte comando apt-get
install mysql-server.

Os dados sao recebidos através de um WS implementado
no arquivo recebeDado.php (ver Apéndice D). Utilizou-se a
biblioteca NuSOAP verséo 0.9.5 (NUSOAP, 2014) que é um toolkit
de SOAP para PHP. O servico implementado chama-se
armazenalinha e possui os parametros identificados pelo Quadro
11. Algumas informagfes como hostname, endereco IP e
endereco fisico sdo armazenadas para fim de rastreamento do né
transmissor da linha de dados. Ja o espaco livre é armazenado
para utilizagéo futura com o objetivo de detectar com antecedéncia
problemas de espaco em disco. Um disco cheio pode impedir o
correto funcionamento do né transmissor. A linha de dados é
armazenada em formato bruto, ou seja, do mesmo modo como é
recebida do né transmissor.

Quadro 11 - ParAmetros esperados pelo servico armazenalinha

Parametro Tipo Descricao
dataHora String | Data e hora em que foi realizada a transmisséo
hostname String | Hostname do né transmissor

IPMesh String | Endereco IP da WMN do né transmissor

Endereco fisico do adaptador de rede sem fio
do né transmissor

Espago livre em bytes na partigdo raiz do né
transmissor

linha String | Linha de dados da PCD

MACMesh String

espacolLivre Int

Os dados recebidos pelo servico armazenalinha sao
persistidos em banco de dados na tabela dadobruto. A Figura 20
apresenta 0 modelo légico do banco de dados. O Quadro 12
apresenta a descricdo de cada uma das colunas da tabela
dadobruto.
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_] dadobruto
id INT(11)
datshora_aravacao DATETIME

hostname VARCHAR(32)
ipmesh ¥ ARCHAR(15)
macmesh VARCHAR(17)
espacolivre BIGINT{20)
segmentado ENUM(S','N','E")
shaidigest V ARCHAR(40)
linha VARCHAR({1000)

PRIMARY

shaldigest

datshora_transmissao DATETIME

_| dadosegmentado ¥
id INT(11)
@ id_dadobruto INT(11)
estacao INT(11)
datshora DATETIME
—————— nivel DECIMAL (30,5)
precipitacao DECIMAL (30,5)

tensao_bateria DECIMAL(30,5)
v

PRIMARY
id_dadobruto

Figura 20 - Modelo 16gico do banco de dados

Quadro 12 - Descri¢do das colunas da tabela dadobruto

Coluna

Descricao

id

Identificador Ginico

datahora_gravacao

Data e hora (do né receptor) em que a linha foi
recebida do n6 transmissor

datahora_transmissao

Data e hora (do né transmissor) em que a linha foi
transmitida

hostname Hostname do nd transmissor
ipmesh Endereco IP do nd transmissor
Endereco fisico do adaptador de rede do né
macmesh i
transmissor
. Espaco livre da particdo raiz em bytes do né
espacolivre .
transmissor
Tipo enumeracéo, onde:

e S:representa que o dado foi segmentado
e esta disponivel na tabela
dadosegmentado;

segmentado e N: representa que o dado foi recebido
mas ainda néo foi segmentado;

e E: representa que houve erro na
segmentagdo, possivelmente por ter
recibo a linha num formato inesperado.

Secure Hash Algorithm-1 (SHA1) da linha de
. dados recebida. Permite verificar rapidamente se
shaldigest

uma linha de dados foi recebida de forma

duplicada.
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Linha de dados da PCD recebida pelo né

Linha .
transmissor

Apés os dados serem recebidos e persistidos na tabela
dadobruto, a linha de dados deve ser segmentada em colunas e
persistida em outra tabela para permitir que os dados da PCD
possam ser disponibilizados. O formato da linha de dados
esperado da PCD é
idEstacao#data#hora#tensao_bateria#precipitacao#nivel, onde:

a) #: é o separador de colunas;

b) idEstacao: é do tipo inteiro e representa o codigo
identificador da PCD;

c) data: data do datalogger no formato AAAA-MM-DD;

d) hora: hora do datalogger no formato HH-MM-SS;

e) tensao_bateria; € do tipo ponto flutuante e
representa tenséo da bateria em volts da PCD;

f) precipitacao: é do tipo inteiro e representa o volume
de precipitacdo em milimetros do pluvibmetro da
PCD;

g) nivel: é tipo ponto flutuante e representa o nivel em
centimetros do transdutor de pressao.

Um exemplo de linha de dados recebida é 1003#2014-12-
7#16:0:0#11.6581#24#23.4601, onde 1003 representa o cddigo
da PCD, 2014-12-7 representa o ano (2014), més (12) e dia (7),
16:0:0 representa a hora (16), minuto (0) e segundo (0), 11.6581
representa a tensdo da bateria em Volts, 24 representa o volume
de precipitacdo em milimetros e 23.4601 representa o nivel em
centimetros do transdutor de pressao.

Para segmentar as linhas de dados recebidas, um script
chamado segmentaDado.php (ver Apéndice E) é executado em
segundo plano. Sua funcdo é segmentar as linhas e persisti-las na
tabela dadosegmentado (ver Figura 20). O Quadro 13 apresenta
uma descri¢éo das colunas da tabela dadosegmentado.

Quadro 13 - Descricdo das colunas da tabela dadosegmetado

Coluna Descricao

id Identificador Gnico

id dadobruto Chave estrangeria que referencia chave primaria (id) da
— tabela dadobruto

estacao Cddigo da PCD

Data e hora do datalogger no momento em que a linha de
dados foi transmitida

datahora
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nivel Nivel do transdutor de pressdo em centimetros

precipitacao Precipitacdo acumulada em milimetros

tensao_bateria | Tensao da bateria da PCD em Volts

7.5 PCD

Afim de validar o sistema de transmisséo de dados baseado
em WMN, foi implementada uma PCD de nivel de rio e de
precipitacdo. A PCD é responséavel pela aquisi¢cdo de dados. Ela
composta por um no transmissor e demais itens necessarios para
a aquisicdo dos dados. A Figura 21 apresenta um diagrama de
blocos simplificado da solugéo proposta, ja o Quadro 14 apresenta
a lista de itens que compde a PCD, juntamente com quantidades,
fabricantes e modelos dos equipamentos utilizados. A PCD é
alimentada através de um sistema composto por um painel solar
fotovoltaico, uma bateria selada e um controlador de carga. O
controlador de carga € responsavel pela alimentacdo do
datalogger e do conversor step-down Corrente Continua —
Corrente Continua (CC-CC). O conversor step-down CC-CC é
responsavel pela alimentacdo do Raspberry Pi e seus
componentes agregados (conversor TTL-RS232 e adaptador de
rede sem fio). A Figura 22 apresenta a imagem do conversor
utilizado.

Bateria 12 W

Painel Solar ! Transdutor nive
—‘ " 33 Ah

Controlador de Datalogger Transdutor
carga CR200 precipitacdo

‘ r———1 e e

Antena 1

Conversor

. I
| |
| |
| |
cc-cc : Conversor TTL . 4{ I
=or Conector T !
| R5232 |
| |
| |
| |
| |
| |
T
. I
|

| Antena 2
Adaptador

Raspberry Pi Wireless
TL-WN72Z00ND

Figura 21 - Diagrama de blocos da PCD
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Quadro 14 - Lista de componentes da PCD

Quantidade | Descricao Fabricante Modelo
1 Tripé N&o . Ndo o
especificado especificado
Armario para .
1 montagoe%s Carthom’s Nao
A especificado
eletrbnicas
Campbell
1 Datalogger Scientific CR200
1 Transgutor de Ca_mpl_)_ell CSA50-L
pressédo Scientific
Parte do kit
1 PlLViBmMetro Argent Data Weather Sensor
Systems Assembly p/n
80422
Suporte para
1 fixacdo de N&o N&o
pluvibmetro em especificado especificado
aco inox
1 Painel solar Kyocera Solar KS10
1 Pateria selada 12V | Haze power | HMA 12-33
1 Controlador de Morningstar SHS-10
carga Corporation
1 Conversor CC-CC | Nao Baseado no ClI
saida estavel 5V especificado MP2307
1 Adaptador de rede | ¢ | iy TL-WN7200ND
sem fio
Antena do tipo
2 gz;gb;'j‘edhezgerade Aquario MM-2420
ganho de 25 dBi
Cabo extensor
Reverse Polarity
1 SubMiniature N&o Né&o
version A (RP- especificado especificado
SMA) macho-
fémea com 3 m
Conectordo tipo T
1 com uma fémea Nao N&o
RP-SMA e dois especificado especificado
machos RP-SMA
Maodulo conversor . Nao
1 TTL-RS232 Webtronico especificado
1 Raspberry Pi Raspberry Pi B
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Figura 22 - Conversor step-down CC-CC

Para realizar a aquisi¢cdo dos dados, o datalogger deve ser
programado em linguagem Basic através do software CRBasic
disponibilizado pelo fabricante. O programa implementado chama-
se ProgramaEstacao.CR2 (ver Apéndice F). De forma resumida, o
programa faz o envio via porta serial, a cada 5 minutos (em
minutos multiplos de 5, incluindo o minuto O de cada hora), das
aquisicoes de dados dos transdutores de nivel e precipitacdo e
armazena em sua memoria interna. A conexdo entre as portas
seriais do datalogger e do Raspberry Pi ndo pode ser realizada de
forma direta, pois a porta serial do datalogger CR200 utiliza
tensdes tipicas de 5,4V e maximas 13V, enquanto o Raspberry
Pi utiliza niveis légicos de 3,3V. Para realizar a conexdo entre os
dois dispositivos, foi utilizado um médulo conversor TTL-RS232
baseado no ClI MAX3232. A Figura 23 apresenta o modulo
conversor utilizado.

Figura 23 - Médulo conversor TTL-RS232

O datalogger possui conectado ainda o transdutor de
pressdo CS450 para leitura de nivel e um pluvibmetro do tipo
tipping-bucket. O transdutor de presséo é conectado em uma porta
Serial Digital Interface 1200 baud (SDI-12) e pluvidbmetro e uma
porta contadora de pulsos. Para o pluvibmetro utilizado, cada
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pulso corresponde a 0,2794 milimetros de chuva. A Figura 24
apresenta o transdutor de pressdo e a Figura 25 apresenta o
pluvibmetro utilizados.

Figura 24 - Transdutor de pressdo CS450

Figura 25 - Pluvidmetro

O Raspberry Pi é conectado, através de uma porta USB, ao
adaptador de rede sem fio. Como o adaptador de rede sem fio
possui conexao para antena externa, utilizou-se um cabo extensor
RP-SMA conectado a um conector T e este conectado duas
antenas do tipo paradbola de grade. A Figura 26 apresenta o
conector T utilizado. Utilizou-se duas antenas em vez de uma para
permitir que cada antena tenha visada para cada um dos dois n6s
encaminhadores.
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Figura 26 - Conector T RP-SMA

A Figura 27 demonstra a PCD completa montada no tripé e
a Figura 28 apresenta os componentes montados dentro do
armario para montagens eletronicas.

-

Figura 27 - PCD montada no tripé
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) A

: e
Figura 28 -

Interior do armario

7.6 Sistema de Monitoramento Ambiental

Afim de validar o processo de recepcdo e tratamento dos
dados das estagdes, foi desenvolvido um sistema Web para a
geracdo de produtos dos dados recebidos das PCDs. E através
deste sistema Web que as entidades de defesa civil e operadores
de sistemas de alerta podem obter acesso aos dados. Para isto,
utilizou-se a linguagem de programacdo PHP, a linguagem de
marcacdo HyperText Markup Language versdo 5 (HTML5) e
folhas de estilo em Cascading Style Sheets versdo 3 (CSS3). Para
a geracao dos graficos, utilizou-se a biblioteca PHPIlot verséo 6.0
(PHPLOT, 2014). O SMA poderia ser instalado em um servidor
externo dedicado com acesso ao SGBD do né receptor. Porém,
como ainda havia recursos de hardware disponiveis no né
receptor, este sistema foi instalado no proprio né receptor. O
acesso aos dados segmentados é realizado de forma direta na
tabela dadosegmentado. Optou-se por ndo disponibilizar os dados
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da tabela dadosegmentado via WS para evitar que a geracao e
processamento de arquivos XML do WS gerassem overhead?.

A tela principal do Sistema de Monitoramento Ambiental
pode ser vista na Figura 29.

Sistema de Monitoramento Ambiental

Estado das PCDs Graficos Exportacdo

Estado das PCDs

PCD: 1003
Ultimo dado:  24/01/2015 00:30:00 (ha 2 minutos)
Nivel: 11.7 cm

Precipitacdo: 0 mm
Tens&o bateria: 1.1V

IFSC - Instituto Federal de Educagdo, Ciéncia e Tecnologia de Santa Catarina

Figura 29 - Tela principal do SMA

O Sistema de Monitoramento Ambiental disponibiliza:

a) estado das PCDs: quando o Uultimo dado foi
recebido, seguido do nivel, precipitacéo e tenséo da
bateria;

b) graficos: geracéo de gréficos de nivel, precipitacao
e tensdo da bateria;

c) exportacdo: exportacdo dos dados das PCDs em
formato Comma-Separated Values (CSV).

Os gréficos gerados sao do tipo diario, ou seja, sempre em
um intervalo de 24 horas. O gréfico de nivel e tensdo da bateria
sdo do tipo linha (ver Figura 30 e Figura 31) e o gréafico de
precipitacdo acumulada é do tipo coluna (ver Figura 32).

8 Overhead: Processamento ou armazenamento em excesso capaz de gerar
piora de desempenho.



Sistema de Monitoramento Ambiental

Estado das PCDs Graficos Exportacdo

Graficos

PCD: [ 1003 v |
Data:  |21/e1/2015
Variavel:| Nivel v

Visualizar

Nivel Diario (1003 - 21/01/2015)
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Figura 30 — Variacdo diaria de nivel

Sistema de Monitoramento Ambiental

Estado das PCDs Graficos Exportacdo

Graficos

PCD: 1003 v
Data: [21/e1/2015 |
Variavel:| Tensdo bateria v |

Visuali

Tensao Bateria Diario (1003 - 21/01/2015)

+—t+— +

+ + e f—p—f—f—t
1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23

IFSC - Instituto Federal de Educagdo, Ciéncia e Tecnologia de Santa Catarina

=

Figura 31 — Variacédo diaria da tensdo da bateria
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Sistema de Monitoramento Ambiental

Estado das PCDs Graficos Exportacdo

Graficos

PCD: 1003 «
Data:  |22/e1/2015
Varnavel| Precipitagio v

Visualizar

Precipitagao Didrio (1003 - 22/01/2015)
22 q

18 1
16 <
14 «
g12 4
E 14
08 1
06 1
04 1
02 =

1 2 3 4 65 6 7 8 9 10 W 12 73 14 15 % 17 18 19 W0 A 2 2B
IFSC - Instituto Federal de Educagio, Ciéncia e Tecnologia de Santa Catarina

Figura 32 - Grafico de precipitacdo diaria

A tela de exportacdo de dados pode ser visualizada na
Figura 33. E possivel definir uma data inicial e uma data final para
a exportacdo dos dados, sendo sugerido automaticamente sempre
os Ultimos 7 dias. Como os dados sdo exportados em formato
CSV, podem ser facilmente importados em banco de dados ou
manipulados em software de planilha eletrbnica. A Figura 34
apresenta um arquivo CSV gerado e aberto em um software de
planilha eletrénica.
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Estado das PCDs Graficos Exportacdo

Exportagdo de dados das PCDs (CSV)

PCD:

| 1003 v |
Data inicial{15/61/2e15 |

Data final: |22f€1:’2815 |

IFSC - Instituto Federal de Educagio, Ciéncia e Tecnologia de Santa Catarina

Figura 33 - Tela de exportacao de dados

A B | ¢ | D | E |
1 |PCD _l[]ata e Hora Mivel Precipitagdo Tens3o Bateria
2 | 1003 20/01/2015 11:25 10,6 ] 12
3 1003 20/01/2015 11:30 10,6 0 11,9
4 | 1003 20/01/2015 11:35 10,6 ] 12
5 1003 20/01/2015 11:40 10,6 0,6 12
6 1003 20/01/2015 11:45 11,3 0 11,9
7 1003 20/01/2015 11:50 11,4 0,3 12
8 | 1003 20/01/2015 11:55 11,3 0 12
9| 1003 20/01/2015 12:00 11,3 ] 12
10 | 1003 20/01/2015 12:05 11,4 ] 12
11 | 1003 20/01/2015 12:10 114 ] 12
12 | 1003 20/01/2015 12:15 11,3 ] 12
13 | 1003 20/01/2015 12:20 114 ] 12
14 | 1003 20/01/2015 12:25 11,3 ] 12
15| 1003 20/01/2015 12:30 11,4 0 11,9
16 | 1003 20/01/2015 12:35 11,3 ] 12
17| 1003 20/01/2015 12:40 11,4 0 12
18 1003 20/01/2015 12:45 11,3 ] 12

Figura 34 - Arquivo CSV em software de planilha eletrénica



8 RESULTADOS

Este capitulo discute os resultados obtidos com este
trabalho. Afim de validar a solucéo proposta, esta foi submetida a
testes tanto em ambiente interno quanto em ambiente externo. As
proximas sec¢des descrevem a metodologia adotada na execugéo
destes testes. Devido a auséncia de rio nos ambientes, o
transdutor de presséao foi inserido em uma coluna d’agua para a
realizacdo dos testes.

8.1 Testes em ambiente interno

Os testes em ambiente interno consistiram na verificagdo
da taxa de sucesso de transmissdo, atraso médio de
disponibilizacéo e captura de trafego TCP.

A taxa de sucesso de transmissdo de linha de dados é a
razao entre o numero de linhas armazenadas na memdria interna
do datalogger que deveriam ser enviadas pela PCD em relacdo ao
ndamero de linhas que foram disponibilizadas pelo SMA. Ja o
atraso médio de disponibilizagdo consiste no tempo médio em que
uma linha de dados leva de sua saida do datalogger até a sua
efetiva disponibilizacdo pelo SMA. A captura de trafego TCP foi
realizada através da ferramenta Wireshark versdo 1.10.2
(WIRESHARK, 2015) utilizando filtro de captura para o0s
enderecos fisicos dos nés da WMN (filtro utilizado:
wlan host f8:1a:67:29:9d:c5 || wlan host 10:fe:ed:1d:e2:30 || wlan
host a0:f3:¢1:19:92:41 || wlan host a0:f3:¢c1:19:8a:1f). O trafego
TCP gerado é em funcdo dos acessos do nod transmissor ao né
receptor para o envio de linhas de dados via WS.

O periodo de execugédo de testes em ambiente interno foi de
2 horas. Como os nos foram dispostos todos em um mesmo
ambiente, os caminhos tomados pela WMN (mesh paths) em
relacdo ao nod transmissor séo os representados pela Figura 35.
Observa-se que para atingir o né receptor, ndo hé necessidade de
utilizar os n6s encaminhadores como caminho. Isto ocorreu devido
a proximidade fisica dos nds.
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Mé transmissar N& encaminhador 1
rbd

L 4

ra3

Me transmissor Na encaminhader 2

i3 w rbd
Mo transmissor - M& receptor
ro3 " rbl

Figura 35 - Mesh paths em ambiente interno

Como o intervalo entre transmissfes de linhas de dados é
de 5 minutos, para o periodo de execucdo de testes foram
esperadas que 24 linhas de dados fossem enviadas pela PCD. O
numero de linhas de dados disponibilizadas pelo SMA durante o
periodo de testes foi 24, portanto a taxa sucesso de transmissao
no periodo de durante o periodo de testes em ambiente interno foi
de 1. Embora ndo haja registro de perda de linhas de dados,
portanto, verificou-se um possivel ponto de falha. O possivel ponto
de falha consiste na parada de funcionamento do né transmissor.
Caso 0 no transmissor torne-se inoperante, as linhas de dados
enviadas pelo datalogger ndo chegardo ao seu destino final
(SMA). Contudo, como o programa desenvolvido para o
datalogger armazena em sua memodria interna os dados
adquiridos, estes dados podem, posteriormente, serem
recuperadas através da conexdo de um microcomputador ao
datalogger utilizando o software LoggerNet. Estes dados
recuperados manualmente podem ser facilmente inseridos no
banco de dados do né receptor através da implementacéo de um
script apropriado. Observa-se que no caso de paradas dos ndés
encaminhadores ou do né receptor, 0 n6 transmissor consegue
refazer o envio destas linhas assim que os devidos nés tornarem-
se operantes novamente.

Sobre o atraso médio em ambiente interno, para as 24 linhas
de dados transmitidas e disponibilizadas, houve um atraso médio
de 5,33 segundos. A Figura 36 apresenta um grafico com o atraso
em segundos em fung&o do ndmero de testes realizados.
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Atraso em ambiente interno

12 =@=Atraso (s)
10 —0— Média (s)
- 8
2 6
S
< 4
2
0

1234567 8 9101112131415161718192021222324

Numero do teste
Figura 36 - Atraso em ambiente interno

A Figura 37 apresenta um grafico do trafego TCP capturado
durante os testes. Houve registro de trafego TCP somente em
intervalos regulares de 5 minutos, conforme esperado. No pior
caso (segundo 6324), houve um pico de 28,4 kbit/s.

Trafego TCP

kbit/s
=T - B -
T T T T R
300 4¥—m—r
SRR
ST
00 f—o-———
00 g9——+
00 e
00 ——
00 g———
2700 g9——
3000 vt
300 ——rs
3600 49—
3900 ————+
4200 4—m—
4500 49—
4800 42—
5100 f—0onu———
5400 49—
5700 ———
6000 —m8——
30—
6600 —vs
GO00 F—— o

Figura 37 - Trafego TCP capturado

Os resultados obtidos através dos testes em ambiente
interno foram considerados satisfatorios, jA que houve taxa de
sucesso de transmissdo de 1, ou seja, 100% dos dados
transmitidos pela PCD foram disponibilizados pelo SMA. O atraso
médio em ambiente interno de 5,33 segundos pode ser reduzido
diminuindo-se o tempo de espera entre verificagbes do script
segmentaDado.php. O tempo de espera configurado atualmente é
de 5 segundos. Ja o trdfego TCP gerado apresenta
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comportamento regular. O maior pico registrado (28,4 kbit/s)
ocorreu devido a necessidade de retransmissao de pacotes TCP
que podem ocorrer em maior ou menor nimero, dependendo da
proximidade entre os nds da rede e do uso do canal por outros
dispositivos.

8.2 Testes em ambiente externo

Os testes em ambiente externo foram realizados com o
cenario apresentando na Figura 38. Os nés foram dispostos na
area onde esté instalado o IFSC Campus Cacador, na cidade de
Cacador, Santa Catarina. A disposi¢do dos nés foi feita de tal
modo que 0 né transmissor sé conseguiria visada direta para os
nés encaminhadores e 0 nd receptor com visada direta somente
para os nos encaminhadores. O Quadro 15 apresenta as
coordenadas geogréficas das disposic6es dos nos. Devido a este
cenario, os caminhos tomados pela WMN (mesh paths) em
relacéo ao nd transmissor estao representados pela Figura 39. Isto
significa que para o noO transmissor atingir o né receptor, é
necessario utilizar o né encaminhador 2 como caminho. O Quadro
16 apresenta as distancias em metros entre os noés.

*1} (8. ¢

) §e
Nélencaminhador
-

B i e S
w0

oY)

Figura 38 - Cenério de testes
Fonte: Google Earth (acesso em 19 jan. 2015)
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Me transmissar Mo encaminhadaor 1
rb3 b2

Me transmissar Mo encaminhadar 2
rb3 riod

Mo transmissor | Mo encaminhader 2 _ Mo receptor
rb3 = rbd F rbl

Figura 39 - Mesh paths em ambiente externo

Quadro 15 - Coordenadas geogréficas dos nés

N6 Latitude Longitude

No transmissor (rb3) 26°46'48.21"S | 51°2'17.59"0
Né encaminhador 1 (rb2) 26°46'45.92"S 51° 2'20.62"0
N6 encaminhador 2 (rb4) 26°46'44.92"S | 51°2'18.65"0
N6 receptor (rbl) 26°46'45.10"S | 51°2'19.95"0

Quadro 16 - Distancia entre 0s nos

N6 A

N6 B

Distancia

No transmissor (rb3)

N6 encaminhador 1 (rb2) 106 m

No transmissor (rb3)

N6 encaminhador 2 (rb4) 106 m

N6 encaminhador 1 (rb2)

Né receptor (rbl)

37,9 m

No6 encaminhador 2 (rb4)

N6 receptor (rbl)

39m

Foram realizados testes de taxa de sucesso de envio, atraso
médio e throughput. O periodo de execucgéo para os testes de taxa
de sucesso de envio e atraso médio foi de 2 horas. O periodo para

execucdo do teste do troughtput foi de 30 minutos.

Para o periodo de execucao de testes foram esperadas que
24 linhas de dados fossem enviadas pela PCD. O numero de
linhas de dados disponibilizadas pelo SMA durante o periodo de
testes foi de 24, portanto a taxa sucesso de transmissdo no
periodo de execucdo dos testes foi de 1. O atraso médio do
periodo de testes foi de 6,33 segundos. A Figura 40 apresenta um
gréfico com o atraso em segundos em funcao do niumero de testes

realizados.
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Atraso em ambiente externo

35

Atraso (s)
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Média (s)
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Numero do teste
Figura 40 - Atraso em ambiente externo

Para os testes de throughput, utilizou-se a ferramenta Iperf.
O né transmissor foi utilizado no modo cliente e demais nés no
modo servidor. Para cada n6 da rede, foram realizados testes de
throughput nos protocolos TCP e UDP. Para cada um dos
protocolos, o tempo de teste foi de 10 segundos repetidos 30
vezes. Foi desenvolvido um script para a realizacao automatizada
destes testes (ver Apéndice G). A Figura 41 apresenta 0s
resultados dos testes com o protocolo TCP. Ja a Figura 42
apresenta o resultado dos testes com o protocolo UDP. Percebe-
se gue com apenas um salto (n6 encaminhador 1 e 2) o throughput
€ maior que com dois saltos (n6 receptor). Esta tendéncia a queda
de throughput em relagdo ao aumento de saltos na rede foi
prevista por Hiertz et al. (2010). O throughput médio para o né
receptor (dois saltos) foi de 238 kbit/s, para o0 n6é encaminhador 1
(um salto) foi de 10 Mbit/s e para o né encaminhador 2 (um salto)
foi de 8,2 Mbit/s. A diferenca significativa entre o registrado para
um e dois saltos pode ter ocorrido em fungéo do alinhamento dos
noés e de trafego gerado por APs de outras redes sem fio vizinhas.

Portanto, para os piores casos registrados (throughput
médio de 238 kbit/s e pico de trafego TCP de 28,4 kbit/s), pode-se
estimar que em um cenario semelhante aos testes realizados em
ambiente externo, a rede poderia suportar 8 nds transmissores
transmitindo simultaneamente nos mesmos intervalos de tempo.
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Para aumentar o throughput médio e, consequentemente,
aumentar o niumero de nés transmissores, € necessario que se
alinhe os nés de forma que se possa obter o melhor sinal possivel
entre eles. Para feito de comparacéo, Hiertz et al. (2010) atingiu
throughput médio de 2,2 Mbit/s com dois saltos na rede.

Throughput TCP

=@=— N0 receptor (rbl) ==@=No encaminhador 2 (rb4)
=@=No encaminhador 1 (rb2)

15
© 10
£
S 5
0
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Numero do teste
Figura 41 - Throughput protocolo TCP
Throughput UDP
=@=— NO receptor (rbl) ==@=No encaminhador 2 (rb4)
=@=No encaminhador 1 (rb2)
25
20
w)
= 15
S 10
5
0

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29
Numero do teste

Figura 42 - Throughput protocolo UDP
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8.2.1 Verificacao de tolerancia a falhas

Afim de validar a tolerdncia a falhas nos noés
encaminhadores, foram executados testes para verificar a taxa de
sucesso de envio e o0 atraso médio. O cendrio de testes é 0o mesmo
proposto pela Figura 38, porém com somente um noé
encaminhador ligado por vez. Cada n6 foi mantido ligado por um
intervalo de 10 minutos conforme demonstrado no Quadro 17.

Quadro 17 - Estado dos n6és encaminhadores

N6 ligado
Data e hora N6 encaminhador 2 N6 encaminhador 1
(rb4) (rb2)
16/01/2014 12h53 X
16/01/2014 13h03 X
16/01/2014 13h13 X
16/01/2014 13h23 X
16/01/2014 13h33 X
16/01/2014 13h43 X
16/01/2014 13h53 X
16/01/2014 14h03 X
16/01/2014 14h13 X
16/01/2014 14h23 X
16/01/2014 14h33 X
16/01/2014 14h43 X

Para o periodo de execucao de testes foram esperadas que
12 linhas de dados fossem enviadas pela PCD. O ndamero de
linhas de dados disponibilizadas pelo SMA durante o periodo de
testes foi 12, portanto a taxa sucesso de transmisséo no periodo
de testes foi de 1. O atraso médio do periodo de testes foi de 5,958
segundos. A Figura 43 apresenta um grafico com o atraso em
segundos em funcédo do numero de testes realizados. Portanto,
mesmo com somente um né encaminhador disponivel, foi possivel
disponibilizar os dados ao SMA.
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Atraso em ambiente externo com um
Unico né encaminhador

12

Atraso (s)
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. =@= \édin=(8)
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o
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2
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1234567 8 9101112131415161718192021222324

Numero do teste

Figura 43 - Atraso em ambiente externo com um dnico né
encaminhador

Os resultados obtidos através dos testes em ambiente
externo foram considerados satisfatérios, ja que houve taxa de
sucesso de transmissdo de 1, ou seja, 100% dos dados
transmitidos pela PCD foram disponibilizados pelo SMA. Esta taxa
de sucesso de transmissdo foi obtida inclusive com o teste de
verificagdo de tolerancia a falhas.

O atraso médio em ambiente externo sem o teste de
verificacao de tolerancia a falhas foi de 6,33 segundos. Ja o atraso
médio durante o teste de verificagdo de tolerancia a falhas foi de
5,958 segundos. Portanto, constata-se que o atraso médio nos
cenarios apresentados é estavel, mesmo com a inducédo de falhas
nos nds encaminhadores. Verifica-se também que o atraso médio
pode ser reduzido diminuindo-se o tempo de espera entre
verificacdes do script segmentaDado.php que é de 5 segundos.

Sobre o throughput médio registrado (238 kbit/s), constata-
se que este € cerca de 10 vezes menor que o registrado por Hiertz
et al. (2010). Hiertz et al. (2010) afirma que para dois saltos na
rede, o throughput médio foi de 2,2 Mbit/s. Portanto, é possivel
obter maiores taxas de throughput com um melhor alinhamento
das antenas entre os nos da rede.



9 CONCLUSOES E TRABALHOS FUTUROS

A proposta inicial deste trabalho era baseada somente em
um sistema de transmisséo e recepg¢do de dados para PCDs
porém, afim de oferecer uma solucdo completa, foi concebida uma
solucdo ponto-a-ponto, que vai deste a leitura dos dados dos
transdutores, passando pelo processo de transmisséo, recepcao,
tratamento e disponibilizacdo dos dados para érgaos de defesa
civil e operadores de sistemas de alerta de cheias.

O uso de WMN permite que se tenha uma rede autdnoma,
autoconfiguravel, auto gerenciavel e de baixo custo de operacao,
ja que ndo ha custos envolvidos por byte trafegado pela rede,
como 0 GPRS e os sistemas de transmissdo de dados baseados
em satélite. H4 somente custos envolvidos com sua implantacéo
que pode utilizar adaptadores de rede sem fio de baixo custo
amplamente disponiveis no mercado brasileiro. O uso de WMN
também oferece a vantagem de uso de rotas alternativas para
envio de dados, garantindo tolerdncia a falhas. Caso um né
encaminhador torne-se inoperante, um outro né encaminhador é
automaticamente selecionado para permitir a entrega dos dados
para o nd receptor. Para que isso ocorra, n6s encaminhadores
adicionais devem ser instalados para permitir a criacdo de rotas
alternativas para entrega dos dados.

O sistema de transmisséo e recepc¢do dos dados baseado
em WS permite a interoperabilidade entre sistemas, ou seja, 0s
nés transmissores ndo necessitam obrigatoriamente utilizar a
plataforma de hardware e software proposta. O né transmissor,
por exemplo, pode utilizar outras plataformas de hardware como a
BeagleBoard ou Cubieboard 4 e a implementacéo do cliente WS
pode ser em linguagem Java ou Python, sendo o Unico requisito a
utilizagdo de uma versdo do kernel Linux com suporte a
implementacdo aberta do IEEE 802.11s e ao adaptador de rede
sem fio escolhido.

Ja o SMA oferece uma forma simplificada de acesso aos
dados das PCDs com apresentacdo dos ultimos dados recebidos,
geracao de gréficos e ferramenta de exportacdo de dados. O uso
dos métodos e tecnologias empregadas no SMA séo baseadas na
experiéncia do autor no desenvolvimento de solugdes para
transmissao, recepcao, tratamento e disponibilizacdo de dados de
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estacdes meteoroldgicas e maregréaficas desenvolvidas para o
setor publico e privado.

Apos a realizacdo dos testes descritos e 0 acima exposto,
conclui-se que o sistema proposto atua da forma esperada e que
sua implementacdo para O monitoramento de parametros
hidrol6gicos com o objetivo e dar suporte a sistemas de alertas de
cheia é viavel.

Como sugestdes de trabalhos futuros, destacam-se:

a) Implementacdo e testes de uma WMN segura,
utilizando uma chave secreta compartilhada entre os
nds para permitir que pessoas ndo autorizadas nao
tenham acesso a rede;

b) Implementacdo de mecanismo que permita que
linhas ndo transmitidas pela PCD durante uma
possivel parada do nd transmissor possam ser
retransmitidas posteriormente;

c) Implantacdo de uma rede piloto de monitoramento
ambiental baseada em WMN no ambito de regifes
metropolitanas, como a cidade de Blumenau, com o
objetivo de verificar seu comportamento durante
eventos meteorolégicos extremos.
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#!/bin/sh

# R R i i I I I I e I I I b I S I I I I I b b b S i

# * Script de configuracdo de rede *

# K e e *
ste scri realiza a configuracao da , da

# * Est t 1 f da WMN, d *
interface erne e e inicia o iper ara

# * terf Eth t (ethO0) £ *

# * a realizacdo de testes de throughput. *

# R R i i I I I I e S I I b I S I I I I I b S b S i

R R R Rk I I R I I R b I b b I b I E A E E I b I I b b h E 3h b b b i

#

# * Configuracéao *
# KKK KA KA KA KA A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A AR AR A A AR KA KA KA K
# Configuracdo da WMN

MESHID=MAMesh # identificacdo da WMN
MESHIP=10.0.0.1 # endereco IP do né da WMN

# Configuracdo de rede local (ethO)

ETHOIP=192.168.0.1 # IP da interface ethO
ETHOMASK=255.255.0.0 # Mascara da interface eth0
GATEWAY=192.168.0.100 # Gateway padrdo para interface ethO
DNS=8.8.8.8 # DNS (somente um endereco)

# Portas do Iperf
PORTAUDP=5000 # porta UDP do Iperf
PORTATCP=6000 # porta TCP do Iperf

B O R R R T

#
# * Inicializacdo da interface ethernet e da WMN *
# khkhkhkhkhkhkkhkkhkhkkhkhhkhkhkhkhkhkhkkhkhhhhkhkhhkhkhkhkkhkhkhhkhkhkhrhkhkhkkhkkhkkhhkhhhhhxkx

# Desativa interface eth0, caso j& tenha sido ativada
ifconfig eth0 down

# Atribuicgdo de IP e mascara para a interface ethO
ifconfig eth0 SETHOIP netmask SETHOMASK

# Apaga gateway padrdo, caso Jja& tenha sido definida
route del default

# Definicd&o de gateway padrdo para interface ethO
route add default gw SGATEWAY ethO

# Configuragdo de DNS

echo "nameserver S$DNS" > /etc/resolv.conf

# Ativa interface de rede ethO

ifconfig ethO up

# Desativa interface wlan0O, caso esteja ativada

ifconfig wlanO down

# Cria mesh point identificado por $MESHID

iw phy phy0 interface add meshO type mp mesh id SMESHID
# Imprime interface mesh na tela (para fins de depuracéo)
ifconfig -a | grep meshO
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# Sobe interface meshO

ifconfig mesh0 up

# Configura IP do nd da WMN

ifconfig meshO SMESHIP

# Imprime associacdo de ndés na tela (para fins de depuracédo)
iw dev meshO station dump

KA KA KA A A A A KA A A A A A A A A A A A A A A A A A A A A A A A A A A A A A KA A A AR AKX KA K

* Inicializac¢do do Iperf *
RR R R Rk I I E E E E E E E E E b S b b b h b E E E E b b b bk E E b b b E b b b b i

H= = e H

Finaliza processos iperf, caso ja tenham sido iniciados
anteriormente

pkill -9 iperf

# Inicia Iperf modo servidor UDP com porta definida por
SPORTAUDP e desvia saida

# padrdo e saida de erros para o arquivo /root/iperf-server-
udp.log

iperf -s -u -p SPORTAUDP >> /root/iperf-server-udp.log 2>&l &
# Inicia Iperf modo servidor TCP com porta definida por
SPORTATCP e desvia saida

# padrdo e saida de erros para o arquivo /root/iperf-server-
tecp.log

iperf -s -p SPORTATCP >> /root/iperf-server-tcp.log 2>&1 &
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<?php

// Processo que 1& dados da porta serial conectada ao
datalogger

// e salva em buffer de arquivos em disco

// para biblioteca Serial
include "php serial.class.php";

// parametros de configuracdo

SportaSerial = "/dev/ttyAMAQ"; // porta serial conectada ao
datalogger
SdiretorioBufferSerial = "/root/transmite/bufferSerial/"; //

diretdério de buffer com leituras da serial

// instédncia classe

$serial = new phpSerial;

// especifica porta serial
$serial->deviceSet ($portaSerial) ;
// altera baud rate
$serial->confBaudRate (9600) ;

// abre porta
Sserial->deviceOpen() ;

// loop infinito

while (1) {
// rotina que realiza leitura de bytes da serial
SdadoSerial="";

// faca
do {
Sread = $serial->readPort () ;
SdadoSerial.=S$read;
}
// enquanto ndo for encontrado o caractere %
while (strpos ($Sread, "$") === FALSE);

// remove \n, \r e espacos em branco do dado lido da

serial
$dadoSerial = str replace("\n", "", $dadoSerial);
SdadoSerial = str replace("\r", "", $dadoSerial);
SdadoSerial = str replace(" ", "", $dadoSerial);
// remove caracteres de marcacdo de inicio e fim de
linha
SdadoSerial = str replace("$", "", $dadoSerial);
$dadoSerial = str replace("%", "", S$dadoSerial);

// se houver lido da serial, salva em buffer de
arquivos
if ($dadoSerial != "") {
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// salva em arquivo com nome timestamp Unix em
microssegundos

file put contents(SdiretorioBufferSerial.microtime (tru
e), SdadoSerial."\n");

}




APENDICE C - Arquivo enviaDado.php
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<?php

// Script que realiza o envio de dados recebidos pela serial
// salvos em disco pelo script leSerial.php.

// Os dados sdo armazenados primeiro em buffer para depois
tentar realizar o envio.

// Este script deve ser executado na iniciacao do sistema
operacional.

// Para 1isso, acrescente a seguinte linha no arquivo
/etc/rc.local:

// /usr/bin/php5 /root/ws/enviaDado.php >>
/root/ws/enviaDado.log 2>&1 &

// Para biblioteca SOAP
require once "lib/nusoap.php";

// Configuracdes

Smesh = "meshQO"; // interface da WMN

SdiretorioBufferSerial = "/root/transmite/bufferSerial/"; //
diretdério de buffer com leituras da serial

SarquivoBuffer = "/root/transmite/bufferEnvio.txt"; //
arquivo de buffer de envio

SwebService = "http://10.0.0.1/ws/recebeDado.php"; //
endereco do web service

Sdelay = 5; // tempo de espera entre tentativas de leitura e
transmissao

// dados lidos apenas uma vez
Shostname = gethostname(); // retorna hostname

$IPMesh = exec("ifconfig S$mesh | grep 'inet addr:' | cut -d:
-f2 | awk '{ print $1}'"); // retorna IP da interface WMN
SMACMesh = exec("ifconfig $mesh | grep 'HWaddr' | cut -d \"

\" -f10"); // retorna MAC Address da interface WMN

// Funcdo que verifica se ha linhas de dados
// salvas em buffer de arquivos
function leDadoSerial () {
global $diretorioBufferSerial;
// inicializa variavel
$dadoSerial = "";
// lista arquivos do $diretorioBufferSerial
Sarquivos = array();
Siterator = new
Directorylterator ($diretorioBufferSerial);
foreach ( S$iterator as S$arquivo ) {
array push($arquivos, $Sarquivo->getFilename());
}
// organiza em ordem menor para maior (menos recente
mais recente)
asort ($arquivos) ;

// retira ultimo arquivo da lista
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SarquivoLeitura = array pop (Sarquivos);

// se houver arquivo para leitura
if (SarquivoLeitura != "..") {
// recupera seu conteudo
SdadoSerial =
file get contents($diretorioBufferSerial . $arquivolLeitura);
// remove arquivo
unlink ($diretorioBufferSerial
SarquivoLeitura) ;

}

return $dadoSerial;

// Funcdo que armazena dado em buffer para envio
function armazenaEmBuffer ($dado) {
global $arquivoBuffer;
// adiciona contetido ao final do arquivo S$SarquivoBuffer
// também solicita bloqueio exclusivo para escrita no
arquivo (LOCK EX)
Sresult = file put contents (SarquivoBuffer, $dado,
FILE APPEND | LOCK EX);
// testa se houve sucesso na escrita
if ($Sresult === false)
return false;
else
return true;

}

// Funcdo que realiza envio das linhas em buffer
function enviaBuffer () {
global $arquivoBuffer;
// 1& buffer
Sconteudo = file get contents($arquivoBuffer);
// transforma buffer em array
Sbuffer = explode ("\n", S$conteudo) ;
SerroTransmissao = false;
ShouveTransmissao = false;
// enquanto buffer ndo estiver vazio
while (count (Sbuffer) != 0 && SerroTransmissao == false) ({
$linha = array pop (Sbuffer);
if ($linha != null) {
// envia linha e verifica retorno
if (envialinha ($linha) == false) {
array push ($buffer, $linha); // devolve linha
ao buffer
SerroTransmissao = true; // sinaliza erro de
transmissao
}
else {
ShouveTransmissao = true;

}
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}
}
// caso haja transmissdo de pelo menos uma linha
// atualiza buffer em argquivo

if ($ShouveTransmissao == true) {
// converte array para dados separados por \n
SnovoBuffer = "";
foreach ($buffer as $linha) {
SnovoBuffer .= $linha . "\n";

}
// armazena novo buffer
file put_contents (SarquivoBuffer, $novoBuffer);

}

// Funcdo que retorna true caso consiga enviar a linha
// ou false em caso de falha no envio
function envialLinha ($1linha) {

global $webService, S$hostname, $IPMesh, S$MACMesh;

// instancia cliente SOAP
$client = new nusoap_client ($webService);

// verifica se houve erro no cliente
Serror = $client->getError();
if (Serror) {
logger ("Erro no construtor: S$error");
return false;

}

// estado atual (data, hora e espaco livre no diretorio-
raiz)
$dataHora = date("Y-m-d H:i:s"); // formato de data do
MySQL - data e hora da transmissé&o
$espacolivre = disk free space("/"); // espaco livre em
bytes
// prepara array para chamada de web service
$dados = array( "dataHora" => $dataHora,
"hostname" => Shostname,
"IPMesh" => $IPMesh,
"MACMesh" => $MACMesh,
"espacoLivre" => $espacolivre,
"linha" => $linha);
// chama web service
Sresult = $client->call ("armazenalLinha", $dados);

// verifica se houve falha ou sucesso
if ($client->fault) {

logger ("Falha no cliente: " . print r(S$result,
true));
return false;
}
else {

Serror = $client->getError();
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if (Serror) {
logger ("Erro no cliente: S$error");
return false;

}

else {
if (Sresult == "OK") {
return true; // envio com sucesso
}
else {

logger ("Erro no servidor: S$result");
return false; // falha no envio

}

// Funcdo que gera log com timestamp
function logger ($Smsg) {

SdataHora = date("Y-m-d H:i:s P"); // data e hora
atuais

echo "$dataHora: S$msg\n";

}

// loop infitino

while (1) {
// 1& dado da serial
$dadoSerial = leDadoSerial () ;
// se houver dado

if ($dadoSerial != "") {
// tenta armazenar em buffer
if ( armazenaEmBuffer ($dadoSerial) == false ) {

logger ("Erro ao armazenar dado em buffer:
SdadoSerial");
}
}
// envia dados armazenados em buffer
enviaBuffer();

sleep($delay); // aguarda $delay segundos

2>
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APENDICE D - Arquivo recebeDado.php

<?php
// Web service que recebe os dados das PCDs
// e armazena em banco de dados

// para a biblioteca NuSOAP
require "lib/nusoap.php";

// parémetros de acesso ao SGBD
require "common.inc";

// define namespace
Snamespace = "http://10.0.0.1/ws/recebebDado.php";

// mensagem de erro
$msg_erro = "";

// Funcdo que armazena linha recebida em banco de dados
// para processamento posterior.
function armazenalinha ($dataHoraTransmissao, S$hostname,
$IPMesh, S$MACMesh, S$espacolLivre, $linha) {

global $msg _erro;

// se linha ndo estiver vazia...

if (SdataHoraTransmissao != "" && Shostname != "" &&
$IPMesh != "" && SMACMesh != "" && S$espacoLivre != "" g§&
$linha != "") {
Sresult =

armazenaMySQL ($dataHoraTransmissao, $hostname, $IPMesh, $SMACMesh
,SespacolLivre, $linha); // tenta armazenar no BD
// testa se houve sucesso na escrita
if (Sresult == false)
return "Erro: $msg_erro";
else
return "OK";
}
else {
return "Erro: Nem todos os dados necesséarios
foram enviados.";
}
}

// Funcdo que armazena linha no SGBD MySOQL.
function armazenaMySQL ($dataHoraTransmissao, S$hostname,
$IPMesh, S$MACMesh, S$espacolLivre, $linha) {

global $msg erro, $DBhostname, S$DBusername,
$DBpassword, $DBdatabase;

// inicializa mensagem de erro

Smsg_erro = "";

// Conecta ao SGBD
$link = mysql connect ($DBhostname, S$DBusername,
$DBpassword); //
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if($link == false) {
// caso ndo seja possivel se conectar ao SGBD
Smsg_erro="N&do foi possivel conectar ao SGBD:
mysql error();
return false;

"

}

// Seleciona database
$select db = mysgl select db($DBdatabase) ;
if (Sselect db == false) {
// caso ndo seja possivel selecionar database
Smsg erro="N&o foi possivel selecionar
database: " . mysql error();
return false;

}

$shaldigest = shal($linha); // calcula hash shal da
linha

// verifica se linha ja foi inserida
Squery = "SELECT * FROM dadobruto WHERE shaldigest =
'$shaldigest'";
Sresult = mysql query($query);
if (Sresult == false) {
// caso haja erro na execucdo da query
Smsg_erro="N&do foi possivel executar a query:
" . mysql error();
return false;

}

if (mysql num rows (Sresult) > 0) {
// caso Jj& exista a linha armazenada em BD
return true;

}

// insere no BD

SdataHoraGravacao = date ("Y-m-d H:i:s"); // data e
hora de armazenamento na tabela
Squery = "INSERT INTO dadobruto

(datahora gravacao,datahora transmissao,hostname, ipmesh,macme
sh,espacolivre, segmentado, shaldigest, linha)
VALUES ('S$dataHoraGravacao', '$dataHoraTransmissao', 'Shostname'
, '"$IPMesh', '$MACMesh', 'Sespacolivre', 'N', '$Sshaldigest', '$1linh
a')y;";
Sresult = mysql query(Squery);
if (Sresult == false) {
Smsg_erro="Erro ao executar query: "
mysgl error();
return false; // retorna false em caso de
falha
}
else {
return true; // retorna true caso ndo haja

falha




99

}

Sserver = new soap server();
Sserver->configureWSDL ("recebeDado") ;
// define namespace

$server->wsdl->schemaTargetNamespace = $namespace;
// registra metodo
Sdocumentation = "Método que recebe e armazena linha de dados

recebida dos nés da rede. Retorna OK em caso de sucesso ou
outra mensagem em caso de erro.";

Sserver->register ("armazenaLinha",

array ("dataHora"=>"xsd:string", "hostname"=>"xsd:string", "IPMe
sh"=>"xsd:string", "MACMesh"=>"xsd:string", "espacolivre"=>"xsd
:int", "linha"=>"xsd:string"), array("return"=>"xsd:string"),
$namespace, false, "rpc", "encoded", $documentation);
$Server—>service($HTTP7RAW7POST7DATA);

2>
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APENDICE E - Arquivo segmentaDado.php

<?php

// Script que segmenta os dados recebidos das estacgdes.

// Este script deve ser executado na inicializacdo do sistema
operacional.

// Para 1isso, acrescente a seguinte linha no arquivo
/etc/rc.local:

// /usr/bin/php5 /root/segmenta/segmentaDado.php >> /root/
segmenta/segmentaDado.log 2>&1 &

require '/var/www/ws/common.inc';

// espera (em segundos) entre verificacdes
$delay = 5;

while (1) {
// flag que sinaliza erro
Serro = false;

// Conecta ao SGBD
$link = mysgl connect ($DBhostname, $DBusername,
$DBpassword); //
if (Slink == false) {
// caso n&o seja possivel se conectar ao SGBD
logger ("Erro: N&o foi possivel conectar ao
SGBD: " . mysqgl error());
}
// Seleciona database
$select db = mysql select db($DBdatabase);
if (Sselect db == false) {
// caso ndo seja possivel selecionar database
logger ("Erro: Ndo foi possivel selecionar
database: " . mysql error());

}

// verifica se h& linha disponivel para segmentacao
Squery = "SELECT id,linha FROM dadobruto WHERE
segmentado = 'N'";
Sresultados = mysql query ($query);
if (Sresultados == false) {
// caso haja erro na execug¢do da query
logger ("Erro: Ndo foi possivel executar a
" mysql _error());
}
// verifica se houve resultados
if (mysql num rows (Sresultados) > 0) {
while (Srow = mysql fetch array(Sresultados)) {
$idDadoBruto=$row['id'];
$linha=S$row['linha'];
// Exemplo de linha esperada:
1004#2014-10-17#21:00:464#15.49524#04#11.8092

query:
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//
idEstacao#data#hora#tensao _bateriaf#precipitacao#nivel

Sdados = explode ("#", $linha);

if (count ($dados) == 6) { // verifica se
numero esperado de parametros foi encontrado

SidEstacao = $dados[0];

Sdata = S$dados[1];

Shora = $dados[2];

Stensao_bateria = $dados[3];

Sprecipitacao = $dados[4];

Snivel = S$dados[5];

Squery = "INSERT INTO
dadosegmentado (id dadobruto,estacao,datahora,nivel, precipitac
ao, tensao bateria) VALUES ('$idDadoBruto','$idEstacao’','$data
Shora', '$nivel', 'Sprecipitacao', 'Stensao_bateria');";

Sresult = mysql query($query);

if (Sresult == false) ({

logger ("Erro: Nao foi
possivel inserir dados na tabela dadosegmentado: "
mysql _error());

}

else {

// se houve sucesso,
atualiza tabela dadobruto

Squery = "UPDATE
dadobruto SET segmentado='S' WHERE id='$idDadoBruto';";

Sresult =
mysgl query ($query) ;

if (Sresult == false) {

logger ("Erro: Ao
executar query: " . mysql error());

}
}
else { // se ndo, marca linha como E
(erro de segmentacéo)
logger ("Erro: Linha '$linha'
ndo pode ser segmentada.");
Squery = "UPDATE dadobruto SET
segmentado='E' WHERE id='$idDadoBruto';";
Sresult = mysql query ($query);
if (Sresult == false) {
logger ("Erro: Ao
executar query: " . mysql error());
}
}
}
}
mysqgl close($link); // encerra conexdo com o SGBD
sleep ($delay) ;

2>
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APENDICE F - Programa do datalogger CR200

'Descricao: Programa para estacoes hidrologicas com envio via
WMN

'Sensores: pluviometro do tipo tipping-bucket e transdutor de
pressao Campbell CS450

'Autor: Thiago Waltrik

'Data: 13/10/2014

'Datalogger: CR200

'Para configurar o programa da estacao e necessario alterar
os seguintes valores:

' * codigo_estacao: codigo da estacao - numero com 4 digitos

'Declaracao de constantes
Const codigo estacao = 1003 ' codigo da estacao - numero com
4 digitos

'Declaracao de variaveis publicas
Public tensao bat,preci inst,preci acu
Public ano,mes,dia,hora,minuto, segundo
Public CS450(2) ' para sensor CS450

'Renomeia variaveis do sensor CS450

Alias CS450(1l)=nivel inst

'Alias CS450(2)=temp cs450 ' desativado leitura da
temperatura para obter leitura em menos de 0.8 segundo

'Define tabela de dados com nome Dado minuto
DataTable (Dado minuto,1,-1)

DataInterval (0,5,min) ' armazena a cada 5 minutos
Minimum (1,tensao bat,0,0) ' armazena tensao minima da
bateria
Totalize (1, preci inst, False) ' precipitacao
acumulada no periodo
Sample (1, nivel inst) ' nivel
! Sample (1, temp cs450) ' temperatura
EndTable

' Subrotina que realiza o envio da linha de dados

Sub envio

' Formato de linha:

' Scodigo_estacao#ano-mes-
dia#hora:minuto:segundo#tensao bat#preci acu#nivel cm%

Print (2, 9600, "$") ' marcador de inicio de linha - $
Print (2, 9600, codigo estacao) ' codigo da estacao
Print (2, 9600, "#") ' separador

Print (2, 9600, ano, "-", mes, "-", dia) ' ano-mes-dia
Print (2, 9600, "#") ' separador

Print (2, 9600, hora, ":", minuto) ' hora:minuto

Print (2, 9600, ":", segundo) ' :segundo

Print (2, 9600, "#") ' separador

Print (2, 9600, tensao bat) ' tensao da bateria

Print (2, 9600, "#") ' separador
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Print (2, 9600, preci acu) ' precipitacao acumulada
Print (2, 9600, "#") ' separador

Print (2, 9600, nivel inst) ' nivel medio

Print (2, 9600, "%%") ' marcador de fim de linha - %
' zera variavel

preci _acu = 0

EndSub

'Programa principal

BeginProg
' inicia variaveis
preci acu = 0
' taxa de scan - 1 segundo

Scan (1,Sec)

'armazena ano, mes, dia, hora, minuto e
segundo atuais

RealTime (ano, 1)

RealTime (mes, 2)

RealTime (dia, 3)

RealTime (hora, 4)

RealTime (minuto, 5)

RealTime (segundo, 6)

' instrucoes de medicao

' armazena tensao da bateria

Battery (tensao_bat)

' precipitacao parcial e acumulada

PulseCount (preci inst,P SW,2,0,0.2794,0.0) '
ajustar multiplicador de precipitacao (1 para testes e 0.2794
para pluviometro)

preci_acu=preci_acu + preci_inst

' nivel do sensor CS450

' comando OM7!:

! 0 - endereco SDI12 do sensor

! 7 - realiza leitura de nivel em menos de
0.8 segundo

' multiplicador 70.3069578296:

! 1 pisg (pounds per square inch gage -
libras por polegada quadrada) = 70.3069578296 cm H20

SDI12Recorder (CS450,0M7!,70.3069578296,0)

' rotina de envio da linha de dados a cada 5
minutos

If IfTime (0,60,sec) Then ' no segundo 0 de
cada minuto

If minuto MOD 5 = 0 ' verifica se
minuto eh multiplo de 5
Call envio ' chama

envio

EndIf

EndIf
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EndProg

'chama tabela de saida Dado_minuto
CallTable Dado minuto

NextScan
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APENDICE G - Arquivo testes-tcp-udp.sh

FHHHEHH A R
FHEHFHREEEA

# Plano de testes de throughput em ambiente externo

#

FHHHEHH A R
[EEz Sz 2L

# Instrucoes:

#

# 1 - Este script deve ser executado no ndé receptor (rb3)

#

# 2 - Execute este script em background: ./teste-tcp-udp.sh &
#

# 3 - Visualize o log com o tail: tail -f teste-tcp-udp.log

#

FHEHH AR
[EEE T2

FHEF S H A AR A A R R R R
FHHE S

# Configuracéao

#

FHEFHH A AR H A R R
FHHE S

# nome do arquivo de log

logfile=/root/teste-tcp-udp.log

# porta TCP

tcpport=6000

# porta UDP

udpport=5000

# tempo em segundos para cada teste

tempo=30

# quantidade de testes executados

max=30

# IPs destino (separe os IPs destino com um espaco)
destinos="10.0.0.1 10.0.0.2 10.0.0.4"

# IP de origem (somente para exibicd&o no relatédrio)
origem=10.0.0.3

echo Iniciando plano de testes...
echo O log sera salvo em Slogfile

FHEH AR F AR AR AR
[EE T3

# Informacdes relativas aos caminhos da WMN

FHEHA A AR A AR AR AR
[ZEE 2L

echo
Mk khkhkhkhkhkhhkhkhkhkhhhkdkhhhhkhhhhhhkhhhhhrhhhkhhhhkhhkrhkhkhkdkrhkhkrkdkrhkhkkhrhxx

" >> Slogfile
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echo " Caminhos da WMN (mpaths)" >> $logfile
echo
Mk hkkhkhkhkhkhkhkhkkhhhkhkhkhkhhhkhhkhkhkhhhdhhhkhkhhkhkdhhkhkhkhkhkhkhkhkhkhhkhkhrhkhkkhhhkhkhkhhxkhxkx*x

" >> Slogfile

# Caminhos do préprio host

echo "Caminhos de Sorigem" >> $logfile
hostname >> Slogfile 2>¢1

iw dev meshO mpath dump >> Slogfile 2>&1

for destino in Sdestinos
do

echo
AR I R R I R I I b I I R I I I E R b b b b E b b E E b b b b b I kb h b b b b b
" >> Slogfile

echo "Caminhos de $destino™ >> $logfile

sshpass -p ifsc ssh S$destino "hostname && iw dev meshO
mpath dump" >> S$logfile 2>¢l
done

SEAFA A A A A A A A A A A A R
#HHHHHFEHES

# Inicio dos testes

i

SEAEAE A A A A A A A A A A A A A
#HHHHHFEHES

echo

AL b bk b bk kb kb kb b b b ik b b Sk b b b b b R R b e b e R b
" >> Slogfile

echo " Plano de testes" >> Slogfile

echo

ALIEE b b b b b b b kb kb b b b b b kb b b b b b b b b b ik b b b b b b b b b b bk kb gk b b b bk b b i
" >> Slogfile

echo " Inicio: “date™" >> $logfile

S 4 4 3 9 A A 99 A A A A A A A A A A A A A A A A A A A A A A A A
#HHH S FFHEH

# Testes TCP

i

S 4 4 3 9 A 40 A A A A A A A A A A A A A A A A A A A
A4 4 4 9 A A A A

echo

ALE R R I kb kb b b b b S I
" >> Slogfile

echo " Testes TCP" >> $logfile

echo

AL b b b b b b b kb kb b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i

" >> Slogfile

for destino in Sdestinos
do
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for i in “seq 1 Smax’
do
echo
Mk kkhkhkhkhhkhhhhhkhhkhhhhhkhhkhhhhAdhhhk bk bk Ak b hhh kA bk hhkdhhhk bk hkhbhkrhkhkhkhkhkhhkhx*k
" >> Slogfile
echo "Teste TCP: Sorigem -> $destino (teste $i de
Smax)" >> $logfile
iperf -p Stcpport -t $tempo -c $destino >> $logfile
2>&1
done
done

FHAFH A E A A AR A AR AR A AR AFF AT AFFEHHH
FHHfH S

# Testes UDP

i

SEAFAE A A A A A A A A A A A A A
[F33E2 22233

echo

AL b b 2k b Sk bk kb b b bk bk h b kR b b b R b b b b b b R b
" >> Slogfile

echo " Testes UDP" >> Slogfile

echo

M A A A A AR A AR A A A A A A A AR A AR A A A A A A A A A A A A A A A A A A A A A A A A AR A A AR AR AR XA KA K

" >> Slogfile

for destino in Sdestinos
do
for i in “seq 1 Smax’
do
echo
ALIE S b b b b b b b kb kb b b b b b kb b b b b bk kb b ik b b b b b b b b b b b gk kg b kb b bk b b i
" >> $logfile
echo "Teste UDP: Sorigem -> Sdestino (teste $i de
Smax)" >> S$Slogfile
# -b 54m -> utiliza banda d 54Mbps
iperf -u -c $destino -b 54m -p S$Sudpport -t S$Stempo >>
Slogfile 2>¢1
done
done

S 4 4 3 9 A 40 9 A A A A A A A A A A A A A A A A A A A
FHHEH A F S

# Fim dos testes

it

S 4 4 3 9 A 4 A 9 A A A A A A A A A A A A A A A A A A
FHHEH A F S

echo

AL R b b b b b b b kb bk bk b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i
" >> Slogfile

echo " Fim: “date™" >> $logfile
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echo

Mk kkhkkhkkhkhhhhhhhhhkhkhkhkhhkhhhhkhhhhhhhhhhhhhhhhhkhhkhhhhhhhhhhhkhkhkhkhkhkx*k

" >> Slogfile

echo Plano de testes finalizado.




